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Chapitre 1. Présentation

1.1. Les modules

Le Linbox Rescue Server (LRS) est une suite logicielle composée de plusieurs modules installés sur
un serveur fonctionnant sous GNU/Linux. Ces modules permettent d'accomplir de nombreuses
taches d'administration a distance, au moyen d'une interface web unique, via le réseau.
» Administration centralisée web :

 organisation en groupe/sous-groupe (jusqu'a 9 niveaux) et profil des machines,

« visualisation des actions pour chaque machine / groupe / sous-groupe.
» Déploiement, installation ou réinstallation d'images de disque dur de postes de travalil :

« entierement a distance, automatisable, personnalisable,

e pas d'installation de logiciel sur le poste cible,

» supporte le multicast,

« stockage des images sur serveur, support amovible ou disque client local,

« support et compression des images des systémes de fichiers suivants : Windows : FAT16,
FAT32, NTFS; Linux : ext2, ext3, reiserfs, XFS, LVM1, LVM2,

« reprise de la sauvegarde ou de la restauration aprés une coupure réseau quelque soit sa durée.
e Sauvegarde fichiers :

* mise en partage des répertoires que I'on souhaite sauvegarder (via smb/cifs, NFS, ssh, rsyncd,

),

< stockage unique des fichiers que ce soit entre 2 sauvegardes, 2 restaurations, 2 postes,

 récupération des fichiers en quelques secondes par restauration a la place, ou récupération d'un
tar ou d'un zip.

* Installation et modification d'applications :
« au démarrage de la machine via la fonction post-installation du LRS,

e 0ou « a chaud » via tunnel encrypté (openSSH). Un log de toutes les actions faites sur chaque
poste est disponible. En cas d'échec, les tentatives sont renouvelées.

» Prise en main des postes utilisateurs :
« systéme basé sur un tight VNC personnalisé,
« utilisation encryptée avec tunnel SSH.
* Inventaire technique des postes connectés au réseau :

e exécuté ou a chaque connexion de la machine cible au réseau, via un agent télédistribué par le
réseau ou sur ordre via le tunnel openSSH,

* matériel, logiciel, réseau, périphériques externes,

 stockage des informations sur base de données libre (MySQL),



Exemples d'utilisation

< remontée d'alerte par e-mail en cas de changement de configuration d'un PC.

1.2. Exemples d'utilisation

Les modules présents dans le LRS permettent de gérer au quotidien, par le réseau, les risques
majeurs comme les petits probléemes d'un parc informatique mono ou multi-sites.

En voici quelques exemples concrets :

» Empécher linstallation sauvage de logicielou le vol de composants grace a la supervision
distante des postes,

» Récupérer en quelques clics toutes les données d'un PC ou d'un serveapres un krach
majeur, avec la sauvegarde automatique quotidienne sur disque dur,

» Redémarrer un poste en moins de 7mmprés une attaque de virus, avec le stockage des images
systemes (OS et applications) des postes et des serveurs,

» Déployer un parc informatique complet en moins de 12mnpour installer de nouvelles
machines en les personnalisant ou pour télédistribuer une simple mise a jour logicielle, avec les
fonction multicast et post-installation associées au module systéme

* Assisterles utilisateurs, avec la prise de contrble des postes a distance,

1.3. Module Systeme : creation,
déeploiement, installation d'images de
disque dur

Le module systéeme du LRS est au coeur du dispositif. Il permet, via le réseau, de déployer,
sauvegarder, ré-installer une machine particuliére, ou des milliers, & partir d'une image stockée sur le
serveur.

1.3.1. Principe

Le LRS permet de sauvegarder et restaurer des partitions entieres d'un disque dur de PC sur un
serveur, et cela indépendamment du systéeme d'exploitation installé sur le PC [nous utiliserons
indifferemment les termes PC client et station cliente par la s@ifdJS INSTALLATION DE
LOGICIEL SUR LES POSTES DE TRAVAIL.

Il est donc adapté a toute structure voulant effectuer des sauvegardes de postes, sans se soucier du
déploiement de logiciel de sauvegarde sur le parc informatique. Pour ceci, le LRS utilise un systeme
de boot sur le réseau basé sur la technologie PXE (mais peut aussi fonctionner sur d'autres types de
cartes réseau), et ne nécessite donc pas d'installation de logiciel spécifique sur la station a
sauvegarder/restaurer).

La carte réseau compatible PXE prend le contr6le du PC lors du boot et exécute sur ce PC un
logiciel (le LBL : LinboxBootLoader) stocké sur le serveur. Le LBL offre a l'utilisateur le choix
d'actions telles que : boot sur disque dur, restauration d'images préalablement sauvées, ré-
installation d'image de base (OS de base).

Les images des disques durs sont stockées sous forme compressée sur le serveur. Les options
présentées a l'utilisateur sont choisies par I'administrateur dans l'interface de configuration (interface
Web). Le choix de l'utilisateur peut étre restreint a quelques actions, I'administrateur peut forcer
certaines d'entre elles (et les automatiser par I'utilisation de la fonction Wake-On-Lan).



Autres fonctions

Les sauvegardes sont actuellement optimisées pour les systemes de fichiers suivants (voir
Section 14.1, « Systémes de fichiers et partitions supportées » pour plus de détails) :

* FAT16: DOS, Win3.1x, Win95...

* FAT32: Win95,Win98,WinMe,Win2000

e NTFS: WIinNT, Win2000 et WinXP

o EXT2/EXT3: Linux

* ReiserFS : Linux

o XFS : Linux

* LVM et LVM2 (stripping sur plusieurs partitions).

L'optimisation consiste en la sauvegarde des secteurs contenant des données réellement utilisées.
Les images de Windows 9x/Me/NT et Linux peuvent étre réinstallées sur des disques durs autres

gue celui d'origine, si ceux-ci ont une taille supérieure ou égale au disque-dur de base (fonction de
déploiement/ré-installation).

1.3.2. Autres fonctions

 choix des partitions a sauvegarder et restaurepour effectuer des sauvegardes ou restaurations
partielles,

* nombreuses possibilités gersonnalisation des images aprés coup (post-installation) : permet
de gérer une image unique (master) pour des dizaines de postes ou de télédistribuer des utilitaires.
Le LRS est livré en standard avec plusieurs scripts :
< changement du SID et du nom Netbios de la machine,
« envoi de fichiers sysprep,

< envoi des scripts d'auto-installation du module local ssh pour le déploiement d'applications et la
prise en main a distance sécurisée,

« libre a chacun d'éditer, copier, ajouter de nouveaux scripts,

» possibilité de planifier les actions (Wake-on-LAN) pour gérer les postes sans géner les
utilisateurs,

* gestion du "time out" du menu ou menu totalement caché,
« limitation de la bande passanteutilisée lors des restaurations,

+ possibilité degraver une image sur un CD/DVD bootable: permet aux nomades de restaurer de
facon autonome leur configuration initiale.

1.4. Module fichiers : stockage et
réecupération des données

Découvrez la sauvegarde opérationnelle des fichiers



Fonctionnement : configuration,
utilisation et restauration

La sauvegarde des données est au centre de la protection des systémes d'information. Des solutions
efficaces existent pour récupérer ces données en cas de catastrophe. Rares sont celles qui permettent
de le faire rapidement. Le module sauvegarde fichiers du LRS propose une approche extrémement
puissante. Stockées sur disque dur, les données perdues sont récupérées via le réseau en quelques
clics dans une arborescence conviviale.

» Aucun logiciel & installer sur le poste client, il suffit deettre en partage les répertoires a
sauvegarder,

» Stockage des donnéessir disque dur. La capacité des disques actuels permet de stocker, de
fagon économique, plusieurs semaines de sauvegarde et de les restaurer trés rapidement.

» Pas de place inutilement perdue, en plus de la compression le module fichsaswagarde un
fichier qu'une seule fois entre deux sauvegardes ... ou entre deux machines. La sauvegarde
fichiers n'occupe qu'un tiers environ de la taille disque d'origine,

» Permet de gérer simplement les sauvegardesiplétes ou incrémentales L'intégrité des
données est préservée, l'arborescence montre toujours l'intégralité des répertoires sauvegardés,

» Possibilité desynchroniser a distanceles sauvegardes locales. Dans la plupart des cas, la
récupération est instantanée, a la vitesse du réseau. En cas de catastrophe majeure la sécurité reste
assureée,

e Pour les nomades, limitation du risque m@nquer une session de sauvegard&i une machine

n'est pas présente a I'heure prévue, le serveur vient régulierement l'interroger pour effectuer la
sauvegarde des que celle-ci sera connectée au réseau.

1.4.1. Fonctionnement : configuration, utilisation
et restauration

Pour configurer la machine a sauvegarder, il suffit de mettre en partage sur la machine, au besoin a
distance (voir prise en main a distance), le(s) répertoire(s) a sauvegarder.

* mettre en partage sur la machine le ou les répertoires a sauvegarder,

dans l'interface graphique de configuration des sauvegardes, sélectionner le mode d'accés aux
partages (smb/cifs, nfs, ssh, rsyncd, ...),

* puis de sélectionner les partages ou les répertoires,
 enfin de sélectionner la périodicité des sauvegardes complétes et incrémentales ainsi que les jours
et heures ou les acces sont interdits (typiquement les heures de travail).

Différentes actions sont ensuite possibles :

 synchronisation avec un disque externe, un lecteur de bande ou un serveur distant,

» Récupération des données a leur emplacement d'origine, ou téléchargement via .zip ou .tar

Navigation dans les sauvegardes restaurations

Pour récupérer le(s) fichier(s) ou répertoire(s) perdu(s), il suffit de choisir une sauvegarde antérieure
au jour estimé de perte des données, ouvrir celle-ci, puis naviguer dans une arborescence de type
explorateur jusqu'a retrouver les éléments recherchés, qui sont alors sélectionnés.

Il reste a choisir le mode de restauration :



Module Contrdle Sécurisé LSC :
déploiement d'applications et prise de

 alidentique, a son emplacement d'origine,

* sous forme d'archive compressée (.zip ou .tar).

1.5. Module Contrdle Sécurisé LSC
deploiement d'applications et prise de
contrble a distance

Le moduleLinbox Secure Control permet le déploiement par télédistribution des applicatifs ou des
mises a jour sur les postes du parc sans intervention physique. Il repose sur le « Linbox Secure
Control », module de communication sécurisé entre le serveur LRS et chaque poste du parc.

» Choixd'un groupe ou d'une machine seulgour effectuer un déploiement, via l'interface web,

* Planification possible des déploiements (immédiats ou programmes),

e Choix des options pour l'exécution d'un script ou d'un programme (Installation en mode
« silencieux »),

* Remontée de journaux (et éventuellement envoi de courriel) pour indiquer le résultat du
déploiement(machines sur lesquelles le déploiement a correctement fonctionné, machines hors
réseau au moment de I'exécution, date/heure prévue pour la reprise suivante., ..),

» Déploiement effectué pdimison sécurisée SSHport TCP 22),

» Possibilité d'utiliser ce module pour unélisation totalement sécurisée de la prise en main a

distance (log de chague connexion/déconnexion a une machine, passage obligatoire par le
serveur LRS pour la connexion).

Le fonctionnement du module applications nécessite la présence d'un agent sur le poste cible. Cet
agent est télédistribuable, grace a la post-installation (module systeme). Au démarrage d'une
machine, le service SSHD (a la base du Linbox Secure Control) est lancé. Le serveur LRS peut alors
se connecter et transférer des fichiers ou lancer l'exécution d'un programme a distance sur la
machine cible de facon totalement sécurisée. Les fonctions du LSC sont les suivantes :

» Permet l'installation et la désinstallation d'applications et patches logiciels,

» Préparation de l'installation par saisie des scripts fournis par le créateur du logiciel dans I'éditeur
du Framework, accessible via une interface web simplifiée,

» Apres lancement du serveur SSHD, dépose des fichiers sur la machine ou le groupe cible,
» Lancement (programmé ou immédiat) a distance du script d'installation,
e Support des installeurs standard sous Windows (InstallShield, packages MSI, Inno Setup, etc.),

» Création possible de packages de déploiement d'application développées en interne, a l'aide de
I'installeur (OpenSource) Inno Setup,

» Sortie standard et sortie d'erreur récupérées en tant que journal d'exécution sur le serveur LRS
(intéressant notamment lors du déploiement de patches de sécurité).

» Une fois l'action accomplie le serveur LRS peut commander I'extinction de la machine ou son
redémarrage.

» Parcours des disques durs via un navigateur de fichiers intégré dans l'interface web du module
(édition, modification, envoi de fichiers).



Module prise de contrdle : assistance
aux utilisateur

1.6. Module Inventaire : inventaire
logiciel et matériel des postes

Difficile de se porter garant de l'intégrité d'un parc informatique, surtout avec les nomades ou les
sites distants. L'inventaire du LRS répond alors a la question : « Le parc est-il dans le méme état
gu'hier ? ».

En cas de changement, une alerte est remontée par courriel. L'administrateur a le choix des actions

correctives, y compris le déclenchement a distance de la récupération de I'image d'origine, puis la

restauration des fichiers utilisateurs.

L'inventaire est réalisé chaque jour ou a chaque connexion au réseau. La liste des éléments dont

l'inventaire est fait est la suivante :

» Elémentamatériels : Processeur, cartes PCI, carte mére, n°de série, disque dur, type et taille des
partitions, espace libre, etc.

« Environnementéseau: Carte(s), adresse MAC, IP, état, etc.

* Logicielsinstallés : Exécutables, nom commercial, version, taille du binaire, répertoire, etc.

 Liste despériphériques accessibles par le poste, en local ou via le réseau : Imprimantes,
scanners, etc.

» Apreés saisie manuellegarantie, emplacement, téléphone le plus proche

 Création dechamps personnalisépour une machine donnée.

1.7. Module prise de controle :
assistance aux utilisateur

Plusieurs logiciels permettent la prise en main a distance. lls sont souvent onéreux (plus que le LRS
complet) ou lourds, occasionnant des probléemes d'affichage. Ce n'est pas le cas du module sécurisé
intégré dans l'interface Web du LRS.

Il vous permet, a distance, de prendre la main sur le poste des utilisateurs pour les assister ou
effectuer des interventions ponctuelles. Comme le module inventaire, il est télédistribuable grace a
la « post-installation ». Ce module simplifié présente des atouts spécifiques :
» Navigation plus fluide grace au transfert des images en mode compressé,

» Cryptage des connexions via SSH si le module LSC est présent,

» Log de toutes les connexions si présence du module LSC et centralisation de toutes les
connexions par le LRS,

» Prise de contrdle uniquement a l'invitation de [l'utilisateur, suppression du fond d'écran et
changement de couleur de l'icone VNC de la barre d'état pour indiquer la connexion.



Chapitre 2. Installation

2.1. Serveur

Pour comprendre cette section, une connaissance de base des systéemes Linux ou UNIX est

nécessaire.

2.1.1. Serveur livré pré-installé

Si vous avez regu une machine pré-installée par nos soins, il suffit de la connecter a votre réseau.
Vous devez ensuite initialiser les parameétres réseau (nous utilisons comme paramétres par défaut :
IP=192.168.0.99, network=192.168.0.0, nhom du serveur=lbs, ...) Pour ce faire, loggez-vous en étant

gu'utilisateur "root" avec le mot de passe "linbox".

Les parameétres principaux a modifier pour s'adapter a un autre réseau, ainsi que les fichiers de
configuration associés, sont présentés ci-dessous. Pour plus d'information, les pages de manuels du

systeme sont accessibles en tapantman [fichier_de_configuration]. Par exemple :man
interfaces pour avoir le détail de la configuration de ce fichier. Le fichiiegs.conf  n'a pas de
page de manuel.

La modification des paramétres réseau nécessite le lancement de la comnmande

etc/init.d/networking restart pour qu'ils soient pris en compte par le systéme.

2.1.1.1. Parameétres spécifiques au LRS

/etc/Ibs.conf contient des informations sur la configuration du LRS et licence d'utilisation

(aucune licence n'est nécessaire dans la version libre du LRS, et la clé est ignorée)

# LRS configuration file
# Commentaires (commence par #)
iface=ethO # Interface a l'écoute des clients

hwmac=00:06:39:0D:22:66 # Adresse MAC de la carte réseau
license=100 # Nombre de licences d'utilisation,

# c-a-d de postes clients
key=EB92235ABD4C45C5 # Clé denregistrement,

# elle dépend de "hwmac" et de "license"
autoselect=no # Mise a jour automatique du header.Ist

# si création d'images partagée/locale
skelsync  =no # Mise a jour automatiqgue du squelette

# si création dimages partagée/locale
# mot de passe
adminpass = linbox

# chemins

basedir = /tftpboot/revoboot # Répertoire de base du systeme

addscript = /tftpboot/revoboot/bin/create_config

[dhcp]

nostaticip=1 # utiliser l'allocation dynamiques des adresses

2.1.1.2. Paramétrage des interfaces réseau

Le fichier de configuration des interfaces réseaux/est/network/interfaces . Voici un
exemple commenté :

# interface loopback (ne pas modifier)
auto lo
iface lo inet loopback

# premiere interface réseau

auto ethO # "auto" signifie que linterface est montée
# automatiqguement au boot de la machine

iface ethO inet static # définition de linterface ethO

address 192.168.0.2 # adresse IP assignée a la carte

netmask 255.255.255.0 # masque de sous-réseau

network 192.168.0.0 # adresse du réseau

broadcast 192.168.0.255 # adresse de diffusion

gateway 192.168.0.1 # passerelle par défaut

up route add -net 224.0.0.0 netmask 240.0.0.0 dev ethO # pour le multicast

Modifier les paramétres réseaux selon vos besoins.

2.1.1.3. Serveur DHCP



Serveur livré pré-installé

Si vous voulez utiliser le serveur DHCP inclus dans le LRS, nous vous conseillons d'utiliser le
module Webmin pour le configurer. Si vous avez déja un serveur DHCP sur votre réseau, alors lisez
le paragraphe 'Utiliser un serveur DHCP existant'.

Dans le module Webmin serveur DHCP, vérifiez que les réglages des 'Sous-réseaux et réseaux
partagés' correspondent a ceux de votre carte réseau. Vérifiez aussi que l'option 'Fichier de
démarrage', est a '/tftpboot/revoboot/bin/revoboot.pxe'. N'oubliez pas d'ajouter une plage d'adresses
dynamiques dans 'Groupes d'adresses du sous-réseau’.

2.1.1.4. Paramétrage de la résolution des adresses (client
DNS)

Le paramétrage de la résolution d'adresse est fait dans le fieh@tresolv.conf . En voici
un exemple simple :

search localdomain # domaine de recherche par défaut
nameserver 192.168.0.1 # adresse IP du serveur DNS

Par défaut, aucun fichier resolv.conf n'est présent sur le serveur. Cela vient du fait que pour
effectuer les sauvegardes de postes, le LRS utilise le systéme de fichier NFS. Pour effectuer une
sauvegarde, un poste client envoie au serveur une requéte de montage de l'espace de stockage. Par
soucis de sécurité, le serveur NFS va ensuite effectuer une requéte DNS inverse sur l'adresse IP du
client. Le résolveur utilise alors le fichigesolv.conf pour savoir comment effectuer cette
résolution inverse. Si la résolution inverse ne renvoie rien pour l'adresse du poste client, le montage
de I'espace de stockage par le client échouera. Il est donc bien plus simple et plus sr de n'utiliser
aucun service DNS sur le serveur LRS, sinon cela implique de déclarer toutes les IP des postes
clients dans le DNS.

2.1.1.5. Modification du nom de la machine

Le nom d'héte du systéme est contenu dans le fidbterhostname . Par défaut, le nom d'héte
estlrs.

Irs

Il est aussi spécifier dans le fichier des noms d'hfgtghosts

127.0.0.1 localhost # ne pas modifier
192.168.0.2 Irs.localdomain Irs # a modifier selon votre adresse IP,
# votre nom d'hote et de domaine.

2.1.1.6. Modification d'autres paramétres par Webmin

De nombreux autres parametres sont modifiables via Webmin et ses nombreux modules
d'administration. Par exemple :

» Configuration des exports NFS (au lieu de modifigtic/exports manuellement),

Configuration éventuelle de Samba,

Visualisation/Modification des partitions du disque du serveur,

2.1.1.7. Résolution des noms WINS, configuration de
Samba

Pour que le LRS soit visible par les stations Windows sous un autre nom, il convient d'ajouter les
lignes suivantes dans la section '[global]' du fichier /etc/samba/smb.conf:

workgroup = VOTREDOMAINE
netbios aliases = NOUVEAUNOM



Serveur installé a partir du CD
d'installation (CD bootable)

Dans l'autre sens, certains modules ont besoin de pouvoir résoudre les noms WINS pour fonctionner
correctement. Si les clients et le serveur sont sur le méme sous-réseau, alors la configuration de base
suffit. Si non, vous devez configurer le LRS pour qu'il utilise un serveur WINS, en ajoutant les
lignes suivantes dans la section '[global]' :

wins server = adresse.ip.serveur.wins

Si vous avez plusieurs serveurs WINS dans des réseaux différents, vous pouvez essayer cette
syntaxe:

wins server = srvl:adresse.ip.serveur.wins srv2:autre.adresse.ip.wins

2.1.2. Serveur installé a partir du CD
d'installation (CD bootable)

L'installation du serveur doit étre faite & partir du CD-Rom d'auto-installation que vous avez recu. Il
vous suffit d'insérer le CD bootable dans le serveur a installer et de (re-)démarrer le PC. Vérifiez
l'ordre des périphériques de boot dans votre BIOS : I'ordre doit permettre au CD de booter avant le
disque dur.

Le programme de boot contenu sur le CD va procéder au partionnement du disque-dur et installer
une distribution Linux compléte basée sur une Debian Sarge 3.1, ainsi qu'un systéeme LRS pré-
configuré (cf. ci-dessus).

Aprés le boot sur le CD-ROM, il suffit d'appuyer deux fois sur "Y" pour confirmer que vous
souhaitez bien installer le logiciel sur votre disque dur. Attention, les données présentes sur le
disque dur seront écrasées !

Une fois la restauration finie (environ 10 minutes), le systéme aura l'apparence exacte d'un systéme
pré-installé, comme décrit ci-dessus.

L'installation standard créé 3 partitions :

* une partition principale d'environ 1,4 Go montée en tant que racine (/) du systéme Linux, le
systeme de fichier étant de type ext3,

* une partition de swap d'environ 256 Mo,

» une partition de 6,6 Go montée en tant que /tftpboot utilisant le systéme de fichiers reiserfs. Il
s'agit de la partition ou est installé les composants nécessaires au LRS, ainsi que I'espace de
stockage des images. Cette partition est prise en charge par le LVM (Logical Volume Manager),
ce qui permet par la suite d'étendre facilement I'espace de sauvegarde a d'autres partitions de
disque dur (pour plus d'informations sur ce sujet, lisez le 'Suse LVM White Paper’,
http://www.suse.com/us/whitepapers/lvm/index.html).

Pour que la partition /tftpboot utilise tout I'espace disponible du disque dur, il faut
lancer '/root/resize’ qui va créer une partition supplémentaire, et qui va étendre
dynamiquement la taille de la partition de données /tftpboot.

Vous allez aussi rencontrer des problemes avec le certificat SSL de Webmin. Pour mettre a jour ce
certificat, lancez '/root/webmincert’, et répondez aux questions en faisant bien attention de donner le
nom officiel du LRS (ou son adresse IP) sur votre réseau a la question 'Common Name (eg, YOUR
name)".

Pour les autres parametres, voir Section 2.1.1, « Serveur livré pré-installé » ci-dessus.

2.1.3. Installation manuelle
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Installation manuelle

Le LRS repose sur un certain nombre de briques de base installables manuellement sur tout systéme
Linux. La procédure décrite ici se base sur une installation du LRS sur systéeme RedHat ES 4, mais
est reproductible sur d'autres plate-formes, moyennant les spécificités de chaque distribution.

Concrétement, déployer un serveur LRS manuellement consiste en:

» Organiser au mieux l'espace disque disponible,

Installer les éventuelles paquets manquants sur la machine cible (xprobe2, backuppc, etc ...),

» Configurer les services requis pour le fonctionnement du LRS (apache, mysq|, dhcp, nfs, etc ...),

Installer et configurer le service LRS,

Installer et configurer l'interface d'administration du LRS.

2.1.3.1. Plate-forme de référence

La machine servant de base a cette documentation est une Redhat ES 4 utilisant les réglages
suivants:

» Langue Francgais,

» Clavier French/ Latin9,

 Partitionnement automatique, avec le / fixé a 5 Go, le reste étant laissé libre pour plus tard,
* Installation de Grub standard,

» Réseau: selon environnement,

» Pas de pare-feu,

» Pas de SelLinux,

» Pas de langue supplémentaire,

» Fuseau selon environnement,

» Mot de passe root « linbox »,

» Personnalisation: aucun serveur, pas d'environnement graphique, taille estimée: 762 Mo.

Le LRS fonctionnera méme si tous ces éléments ne sont pas réunis, moyennant quelques
aménagements.

2.1.3.2. Partitionnement de la machine

Le LRS stocke ses informations essentiellement dans 3 endroits:

» en base de données MySQL (pour les données des modules inventaire et LSC),
 dans le répertoire /tftpboot/revoboot (pour le module systéme),
» dans le répertoire de stockage Backuppc (pour le module fichiers).

Il est fortement conseillé de regrouper ces trois pools de données sur une unique partition dédiée.
Dans cette documentation nous considérerons qu'il s'agité®ot, avec:



Installation manuelle

* /tftpboot/revoboot pour le module systéme,
* /tftpboot/mysql pour MySQL,

« /tftpboot/backuppc pour le module fichiers.

En ce qui concerne le choix du format de patrtition, il est hautement recommandé d'éviter le format
ext2/ext3: le module fichier est trées gourmand en inodes, ce qui impliqgue une taille de bloc trés
faible. Dans cette documentation nous choisirons le format ReiserFS.

Sous RH ES 4, seul ext2/3 est disponible (et c'est bien malheureux).

Voici un exemple de procédure de création manuelle de la partition /tftpboot, volume LVM, format
ReiserFS:

* noter le nombre de PE disponibles sur le LVM (a I'aide de vgdisplay: Free PE),

 créer un volume occupant ce nombre de PE:

Ivcreate VolGroup00 --name tftpboot --extents <nombre de PE>

* créer une partition type Reiserfs dans /dev/VolGroup00/tftpboot:

mkfs.reiserfs /dev/VolGroup00/tftpboot

 créer le point de montage /tftpboot:

mkdir /tftpboot

 déclarer la partition dans /etc/fstab:

/dev/VolGroup00/tftpboot /tftpboot auto defaults 00
e monter la partition:

mount /tftpboot

Dans le cas ou il n'est pas possible de créer une partition dédiée au répertoire LRS, il est possible
d'utiliser une partition existante, moyennant un simple lien symbolique. Par exemple pour stocker
des données LRS dans le répertditata:

mkdir -p /data/linbox/Irs
In -s /data/linbox/Irs/tftpboot /tftpboot

2.1.3.3. Paquets supplémentaires a installer

Les paquets a installer pour transformer un serveur en LRS proviennent de trois sources distinctes:

» Les dépbts officiels de la distribution,
 (éventuellement) Les dép6bts de contributeurs,

» Le dépdt Linbox.
Les logiciels suivants doivent étre installés :
* Webmin,

11
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e Serveur DHCP ( ISC, >=3.0 recommandé),

» Serveur TFTP,

e Serveur NFS,
* MySQL, PHP,
* Samba,

» Apache,

» mkisofs, cdrecord, dvdrecord : pour graver les CDs et DVDs.

2.1.3.3.1. Paquets natifs

Pour les différentes distributions, les paquets sont les suivants (a titre indicatif) :

Service/ Redhat ES 4 Mandriva 4 Debian 3.x (DEB)|Mandrake 10.x
Distribution (RPM) (RPM) (RPM)
NFS nfs-utils & nfs- nfs-utils & nfs- nfs-kernel-server |nfs-utils & nfs-
utils-client utils-client & nfs-common  |utils-client
DHCP dhcp dhcp-server & dhcp3-common &|dhcp-server &
dhcp-common  |dhcp3-server dhcp-common
MySQL mysql-server mysql-5.0.24 mysql-server mysq|l
PHP php, php-mysql, |php4-cgi, php4-x |php4-cqi, php-cgi
php-gd2 ml, php4-mysql, |php4-xml,
php4-gd2 php4-mysq|,
php4-gd2
Samba samba samba-client samba samba-client
Modules PERL |N/D perl-DB_File, libdb- perl-DB_File,
perl-Archive-Zip, |file-lock-perl, perl-Archive-Zip,
perl- libarchive- perl-
Compress-Zlib, |zip-perl, Compress-Zlib,
perl-Digest-MD5, |libcompress- perl-Digest-MD5
perl-Authen-PAM|zlib-perl,
perl-Convert-BER|libdigest-
perl-Mon, perl-  |md5-perl,
Net-SSLeay libauthen-
pam-perl,
libconvert-
ber-perl, libmon-
perl, libnet-
ssleay-perl
TFTP (serveur) |atftpd & tftp atftpd & tftp atftpd & tftp atftpd & tftp
Apache httpd apache-
mpme-prefork,
apache-mod_php4
webmin (version [N/D N/D webmin webmin (version
>=1.07) >=1.07)
mkisofs & mkisofs & mkisofs & mkisofs & mkisofs &
cdrecord cdrecord cdrecord cdrecord cdrecord
xprobe2 N/D xprobe xprobe xprobe
Messagerie Selon plateforme |Selon plateforme |Selon plateforme | Selon plateform?
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Ces paquets sont a installer immédiatement, avant méme d'aller plus loin dans la

documentation.

Ne pas oublier de configurer les services DHCP, MySQL, HTTPD, NFS pour un
démarrage automatique au boot de la machine (via system-config-service, drakconf,

etc ...).

Certaines distributions ne disposent pas de toutes les briques de base packagées. Elles
sont généralement toutes disponibles sur RPM Forge (http://rpmforge.net) Dag
(http://dag.wieers.com) pour les distributions basées sur RPM, backports.org ou apt-
get.org pour les distributions basées sur DEB.

2.1.3.3.2. Paquets LRS (hors distributions basées sur une dérivée de

Debian)

Pour récupérer les fichiers ci-dessous, vous devez :

* soit vous connecteavec votre code d'accés cliersur le FTP « pro » de Linbox: ftp.linbox.com

pour les récupérer,

* soit vous connecter sur le FTP « GPL » de linbox: ftp.linbox.org pour les récupérer.

Les fichiers a récupérer sont:

Nom du fichier

Emplacement

atftpd.static

/pub/Irs/base/atftpd/atftpd.static

backuppc.init

/pub/Irs/backuppc/rpm/backuppc.init

backuppc-0.9.0.wbm

/pub/Irs/iwebmin/backuppc-0.9.0.wbm

backuppc-2.0.2-2.noarch.rpm

/
pub/
Irs/backuppc/rpm/backuppc-2.0.2-2.noarch.rg

base 20061030.tgz

/pub/Irs/base/base_20061030.tgz

cgi.tgz /pub/Irs/base/www/cgi.tgz
dhcpd.conf.clean /pub/irs/base/conf/dhcpd.conf.clean
init.d /pub/Irs/base/conf/init.d

Ibs.conf /pub/Irs/base/conf/lbs.conf
Ibs-2.6.7.wbm /pub/Irs/webmin/lbs-2.6.7.wbm

Ibs-cd-1.7.1.wbm

/pub/lrs/webmin/lbs-cd-1.7.1.wbm

Ibs_common-1.4.12.wbm

/publ/Irs/webmin/lbs_common-1.4.12.wbm

Ibs-vnc-0.9.4.wbm

/pub/Irs/webmin/Ibs-vnc-0.9.4.wbm

Irs-inventory-2.1.2.wbm

/pub/Irs/webmin/Irs-inventory-2.1.2.wbm

Irs-theme-3.1.wbm

/pub/Irs/iwebmin/Irs-theme-3.1.wbm

Isc-1.0.2.wbm /pub/Irs/webmin/lsc-1.0.2.wbm
nfs-exports /pub/Irs/base/conf/nfs-exports
smb.conf /pub/Irs/base/conf/smb.conf
webmin-Isc /pub/Irs/base/conf/webmin-Isc
www.tgz /pub/Irs/base/www/www.tgz

13
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Nom du fichier Emplacement

xinetd.atftpd /pub/Irs/base/conf/xinetd.atftpd

Les versions communiqués ici sont celles qui étaient disponible a la date de rédaction
de ce document, et données a titre indicatif uniquement.

N'installez pas les paquets immédiatement, ils seront déployés au fil de la procédure.

2.1.3.3.3. Paquets LRS (distributions basées sur une dérivée de
Debian)

Pour les distributions basées sur Debian, il faut d'une part récupérer les fichiers suivants:

* soit en vous connectardvec votre code d'acces cliensur le FTP « pro » de linbox:
ftp.linbox.com pour les récupérer,

« soit en vous connectant sur le FTP « GPL » de linbox: ftp.linbox.org pour les récupérer.

Nom du fichier

Emplacement

cgi.tgz

/pub/Irs/base/wwwi/cgi.tgz

dhcpd.conf.clean

/pub/Irs/base/conf/dhcpd.conf.clean

nfs-exports

/publ/Irs/base/conf/nfs-exports

smb.conf

/pub/Irs/base/conf/smb.conf

www.tgz

/publ/Irs/base/www/www.tgz

Les versions communiqués ici sont celles qui étaient disponible a la date de rédaction
de ce document, et données a titre indicatif uniguement.

Vous devez également ajouter les lignes suivanfetcéapt/sources.list
deb ftp://Irs:i<mod de passe>@ftp.linbox.com/publ/Irs/base/deb/ woody/

deb http://www.linbox.com/publ/Irs/backuppc/deb/ woody/
deb ftp://itp.debian.org/debian sarge main contrib non-free

Ainsi que positionner les pinnings suivants sur votre systéate/épt/preferences:

Package: *

Pin: origin www.linbox.com
Pin-Priority: 1001
Package: *

Pin: origin ftp.linbox.com
Pin-Priority: 1001

2.1.3.4. Installation des différentes parties

Installation a réaliser dans I'ordre indiqué. Les fichiers de configuration des différentes parties sont
fournies a titre d'exemple uniguement. Attention a réaliser un copie de sauvegarde des fichiers de
configuration concernés avant toute copie.

2.1.3.4.1. Configuration du service DHCP

I suffit de copier le fichier de configuration de base DHCP fourni en exemple:

[root@Irs LRSJ# cp -a dhcpd.conf.clean /etc/dhcpd.conf
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Puis redémarrddHCP:

[root@Irs LRSJ# service dhcpd start
Lancement de dhcpd : [ OK ]

Sous Debian:
[root@Irs LRSJ# cp -a dhcpd.conf.clean /etc/dhcp3/dhcpd.conf

[root@Irs LRSJ# invoke-rc.d dhcp3-server start
Starting DHCP server: dhcpd3

2.1.3.4.2. Configuration du service NFS

Ajouter les exports NFS requis par le LRS dagts/exports

[root@Irs LRSJ# cp -a nfs-exports /etc/exports

Il semble que par défaut sous RH ES 4 le NFS soit en mode « sync », ce qui dégrade
considérablement les performances. Dans ce cas ajouter I'option « async » pour les
exports NFS requis par le LRS.

Dans le cas d'une utilisation avec un DNS partiel (par de reverse renseigné par
exemple), il est conseillé de démarrer le service NFS sans fichier resolv.conf. Sur
MDV ou RH, ce comportement peut étre simulé en appliquant le patch suivant au

script de lancement du démon NFS;
--- [etc/init.d/nfs.dist 2006-07-08 12:17:11.000000000 +0200

+++ /etc/init.d/nfs 2006-11-23 22:24:52.000000000 +0100
@@ -71,6 +71,7 @@
fi

# Start daemons.
# Start daemons.
+ mv -f /etc/resolv.conf /etc/resolv.conf.tmp 2>/dev/null
[ -x /usr/sbin/rpc.svegssd ] && /sbin/service rpcsvegssd start

action $"Starting NFS services: " /usr/sbin/exportfs -r
@@ -114,6 +1157 @@

# Let rpc.idmapd know that rpc.mountd just started
[ -x /usr/sbin/rpc.idmapd ] && /shin/service rpcidmapd condstart
+ mv -f /etc/resolv.conf.tmp /etc/resolv.conf 2>/dev/null

stop) "

Puis rafraichir la liste des partagd§S:

[root@Irs LRSJ# exportfs -ra

2.1.3.4.3. Installation du service LRS

Pour les distributions type Debian:

apt-get install Ibs

Pour les autres distributions, il faut:

1. décompresser l'archive base 20061030.tgz dans /tftpboot:

[root@Irs LRSJ# cd /tftpboot; tar zxf /root/LRS/base_20061030.tgz; chown -R root.root /tftpboot

Vous obtenez l'arborescence suivante :

Itftpboot/revoboot
|--bin : les binaires constituant le systéeme
|--cfg : répertoire contenant un fichier de configuration
| par défaut des menus
|--etc : fichiers de configuration
| |--ether : fichier de configuration d'etherboot (association
I I MAC/IP)

-pci.ids : association id pci / cartes
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--images . chaque PC client aura son sous répertoire du nom
. de son adresse MAC avec ses images .
--imgbase : chaque image partagée dispose d'un sous-répertoire

|--Local-Disk : sous repertoire contenant la configuration
| boot sur le disque dur local

| |--conf.txt : fichier de configuration du menu et action
| associée au menu

- ... : autres répertoires contenant des images
|
I

partagées
--imgskel : répertoire squelette lors de I'ajout d'une nouvelle
machine
--iso : répertoire de stockage des images iso
--log : répertoire contenant les différents
logs

2. mettre en place le fichier de licence par défati/Ibs.conf

[root@Irs LRSJ# cp -a Ibs.conf /etc/

3. mettre en place le script de lancement:

[root@Irs LRSJ# cp init.d /etc/init.d/lbs

[root@Irs LRS]# chmod +x /etc/init.d/Ibs
[root@Irs LRSJ# In -s ../init.d/Ibs /etc/rc6.d/KO01lbs
[root@Irs LRSJ# In -s ../init.d/lbs /etc/rc3.d/S99Ibs

Si Webmin n'est pas installé dans /usr/share/webmin: il faut également créer le lien
symbolique suivant:

root@Irs LRS}# In -s /usr/libexec/webmin /usr/share/webmin

2.1.3.4.4. PHP

La création d'un lien est requise pour le fonctionnement de certains modules basés sur PHP:

[root@Irs LRSJ# mkdir -p /var/lib/lrs

[root@Irs LRSJ# In -sf /usr/bin/php /var/lib/Irs/php

Sous Mandriva CS4 et Debian:

[root@Irs LRSJ# In -sf /usr/bin/php4-cgi /var/lib/irs/php

Le LRS utilisant PHP en CGI via Webmin, quelques aménagement doivent étre réalisés par rapport
a la configuration de base (datetc/php.ini):

cgi.redirect_status_env = "MINISERV_CONFIG";
cgi.fix_pathinfo=1
log_errors = Off

2.1.3.4.5. Samba

Quelques partages samba sont présent sur le serveur pour faciliter la vie de I'utilisateur:

[root@Irs LRSJ# cp -a smb.conf /etc/samba/smb.conf

[root@Irs LRSJ# service smb restart

Sous Debian:

[root@Irs LRSJ# invoke-rc.d samba restart

2.1.3.4.6. Installation de BackupPC

Pour les distributions basées sur Debian, il suffit d'installer la version Woody de BackupPC (3.0):

apt-get install backuppc=2.0.2-7
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puis d'altérer la directive $Conf{BackupPCUserVerify} ddat/backuppc/config.pl

$Conf{BackupPCUserVerify} = 0;

et de redémarrer BackupPC.

Pour les autres, linstallation de BackupPC est un peu plus pointue, un certain nombre
d'aménagement devant étre réalisés:

 [nstallation du RPM:

[root@Irs LRSJ# rpm -i --nodeps --force backuppc-2.0.2-2.noarch.rpm

» Mise en place du script de démarrage:

[root@Irs LRSJ# cp backuppc.init /etc/init.d/backuppc
[root@Irs LRSJ# chmod +x /etc/init.d/backuppc
[root@Irs LRSJ# In -s ../init.d/backuppc /etc/rc3.d/S99backuppc

» Application du patch-- => suppressions, +++ => insertionssuivant au script de lancement:

--- [etc/init.d/backuppc.init 2003-06-18 00:00:00.000000000 +0200
+++ [etc/init.d/backuppc 2005-09-22 18:34:21.000000000 +0200
@@ -33,7 +33,7 @@
# __INSTALLDIR__/bin/BackupPC -d
#
echo -n “"Starting BackupPC: "
daemon --user __ BACKUPPCUSER__ __ INSTALLDIR__/bin/BackupPC -d
+ daemon --user backuppc /usr/bin/env LC_ALL=en /usr/share/backuppc/bin/BackupPC -d
REhTVAL:$?
echo

[ SRETVAL -eq 0 | && touch /var/lock/subsys/backuppc || \
@@ -43,7 +43,7 @@
stop() { ,
echo -n "Shutting down BackupPC: "
killproc __INSTALLDIR__/bin/BackupPC
+ killproc /usr/share/backuppc/bin/BackupPC
RETVAL=$?
[ SRETVAL -eq O ] && rm -f /var/lock/subsys/backupcpc
echo ™
@@ -57,14 +57,14 @@
reload() {
echo -n "Reloading config.pl file: "
killproc __INSTALLDIR__/bin/BackupPC -HUP
+ killproc /usr/share/backuppc/bin/BackupPC -HUP
RETVAL=$?
echo
return $RETVAL

rhstatus() {
status __INSTALLDIR__/bin/BackupPC
+ status /usr/share/backuppc/bin/BackupPC

case "$1" in

» Modification de la directive BackupPCUserVerify daesc/backuppc/config.pl

$Conf{BackupPCUserVerify} = 0;

» Redémarrage de BackupPC:

[root@Irs LRSJ# service backuppc restart
Shutting down BackupPC: [ ]
Starting BackupPC: [ OK ]

2.1.3.4.7. Installation des modules Webmin

Pour les distributions basées sur Debian:

apt-get install Irs-all

Pour les autres, depuis l'interface Webminty{s://Irs:10000), cliquer sur "webmin®, "webmin
configuration”, "webmin modules", et installer les fichiers .wbm précédemment téléchargés, en
commencant par Ibs_common.

2.1.3.4.8. Activation du theme Webmin/LRS

Depuis l'interface Webminhftps://Irs:10000), cliquer sur "webmin", "webmin configuration”,

17
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"webmin themes", sélectionner "LRS".

2.1.3.4.9. Configuration de MySQL

Sivous n'avez pas installé le module Irs-inventory par apt-get (ou dpkg), il faut amorcer la base avec
les squelettes SQL fournis:

[root@Irs LRSJ# cd /usr/share/webmin/Irs-inventory/sql
[root@Irs sqll# ./create-db.sh

ERROR 1049 (42000): Unknown database ‘inventory'
Create the database

Upgrading to v2

Upgrading to v3

Upgrading to v4

Upgrading to v5

Done

[root@Irs LRSJ# cd /usr/share/webmin/lsc/sql
ERROR 1049 (42000): Unknown database 'Isc'
Create the database

Upgrading to v2

Upgrading to v3

Doner

Si vous voulez modifier les paramétres de connexion a la base de données, modifiez le/fichier '
usr/share/webmin/Irs-inventory/classes/DataSources.ximl  pour l'inventaire, et /'
usr/share/webmin/Isc/include/config.inc.phppour la LSC.

2.1.3.4.10. Configuration d'Apache

Mettre en place les CGl et pages d'accueil Linbox:

mv /var/www/html /variwww/html.dist
mkdir /variwww/html

cd /var/www/html

tar zxf /root/LRS/www.tgz

chown apache: . -R

cd /var/www/cgi-bin/

tar zxf /root/LRS/cgi.tgz

Pour la configuration proprement dite, on passe par un VHost défini par exemple/dans
etc/httpd/conf.d/99_Irs.conf, contenant:

<VirtualHost *:80>

ServerName Irs

DocumentRoot /var/www/html/linbox

Directorylndex index.html index.shtml index.html.var

<Directory /var/www/html/linbox>
Options +Includes +Indexes +FollowSymLinks +MultiViews
AllowOverride AuthConfig Options Limit
Order allow,deny
allow from all

</Directory>

ScriptAlias /cgi-bin/ "/var/www/cgi-bin/"
<Directory “/var/www/cgi-bin">
AllowOverride None
Options None
Order allow,deny
Allow from all
</Directory>

ErrorLog /var/log/httpd/error_lIrs_st-ouen.log

# Possible values include: debug, info, notice, warn, error, crit,
# alert, emerg.

LogLevel warn

CustomLog /var/log/httpd/access_Irs_st-ouen.log combined
ServerSignature On

<Directory /usr/share/webmin/Irs-inventory/agent/>
Allow from all
</Directory>
Alias /Ibs-transfert /usr/share/webmin/Irs-inventory/agent/
Alias /Ibs-transfer /usr/share/webmin/Irs-inventory/agent/
Alias /Irs-transfert /usr/share/webmin/Irs-inventory/agent/
Alias /Irs-transfer /usr/share/webmin/Irs-inventory/agent/
Alias /ocsinventory /usr/share/webmin/Irs-inventory/agent/transfertNG.php

</VirtualHost>

La configuration est prise en compte aprés redémarrage de Apache:

[root@Irs LRSJ# service httpd reload
Rechargement de httpd : [ OK ]

Si SeLinux est activé sur le serveur (déconseillé), il faut impérativement le désactiver
pour le service HTTPd (via system-config-securitylevel).
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2.1.3.4.11. TFTP Multicast

Les déploiements LRS reposent sur un serveur TFTP multicast: atftp. L'installation est assez simple.
A noter que si un autre service TFTP est installé, il faut le supprimer.

[root@Irs LRSJ# cp -a atftpd.static /usr/local/sbin

[root@Irs LRSJ# chmod +x /usr/local/sbin/atftpd.static

[root@Irs LRSJ# cp -a xinetd.atftpd /etc/xinetd.d/atftpd

[root@Irs LRSJ# service xinetd reload

Rechargement de la configuration : [ OK 1]

Sous Debian, il suffit d'installer atftpd.

2.1.3.4.12. Configuration du module LSC

Il suffit de générer un clé SSH et de la déposer au bon endroit:

[root@Irs LRSJ# ssh-keygen -t dsa

Generating public/private dsa key pair.

Enter file in which to save the key (/root/.ssh/id_dsa):

Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /root/.ssh/id_dsa.

Your public key has been saved in /root/.ssh/id_dsa.pub.

The key fingerprint is:

88:26:06:3d:31:2a:6b:d9:1b:ad:c1:df:df:84:d0:31 root@localhost.localdomain
[root@Irs LRSJ# cp -a /root/.ssh/id_dsa.pub /tftpboot/revoboot/images/data

Par ailleurs, pour les distributions qui ne sont pas basées sur Debian, les étapes suivantes sont
requises:

 Copier le fichier cron a I'endroit adéquat:

[root@Irs LRSJ# cp -a webmin-Isc /etc/cron.d/webmin-Isc

» Correction de permissions:

[root@Irs LRSJ# chmod +x /usr/share/webmin/lsc/scheduler-daemon.php

» Pour ajouter des scripts d'exemple au dép6t de fichiers de la LSC, tapez les commandes suivantes:

mkdir -p /tftpboot/revoboot/Isc/linbox/
cp -ar /usr/share/webmin/lsc/scripts/* /tftpboot/revoboot/Isc/linbox/

» Finalement, pour que la fonction d'exploration de disque dur a distance soit disponible, vous
aurez besoin du paquéufs-utils' contenantusr/bin/auto.sshfs et du module noyadufs'. Le
service autofs devrait étre aussi opérationnel et configuré avec la ligne suivante dans son fichier
de configuration maitréetc/auto.master

Ivar/autofs/ssh lusr/bin/auto.sshfs --timeout=60

Si votre plateforme ne permet pas I'utilisation de la fonction d'exploration (pas de module lufs par
exemple), vous pouvez la désactiver au niveau de la configuration du module.

2.1.3.4.13. Installation d'une licence LRS

Sivous n'utilisez pas une version libre du LRS, vous devez la demander en indiquant I'adresse MAC
de l'interface sur laquelle le démon LRS doit écouter.

Sous Linux, vous avez cette information en tapant la commande "ifconfig":

[root@Irs LRSJ# ifconfig

eth0 Link encap:Ethernet HWaddr 00:10:DC:B0:25:5F
inet addr:192.168.0.9 Bcast:192.168.0.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:139644 errors:0 dropped:0 overruns:0 frame:0
TX packets:5321 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:24865816 (23.7 MiB) TX bytes:6324079 (6.0 MiB)
Interrupt:11 Base address:0xc000 Memory:d5100000-d5100038

L'adresse MAC de l'interface ethO est la suite de nombres hexadécimaux suivant "HWaddr" donc ici

19



20

Utiliser un serveur DHCP existant

:00:10:DC:B0:25:5F.

Envoyez ces informations &lrs@linbox.com [mailto:Irs@linbox.com]> . Vous
recevrez alors les instructions pour installer la licence via l'interface web.

Se connecter au LRS (https://<ip-du-LRS>:10000/lbs_common), cliquer sur le lien « vérifier que les
licences sont correctes », entrer la clé de licence, valider puis relancer le LRS a la main:

[root@Irs LRSJ# service Ibs start
Starting Linbox Rescue Server: OK (daemon) (traffic shaping)

Il s'agit d'un bug spécifique Redhat / Mandriva: restart ne fonctionne pas; sous Debian
le probléme ne se pose pas.

Egalement dans https://<ip-du-LRS>:10000/config.cgi?lbs , passer « Chemin complet du fichier
XPM affiché au boot » @ftpboot/revoboot/lib/linbox2.xpm .

2.1.4. Utiliser un serveur DHCP existant

Si vous avez déja un serveur DHCP dans votre parc, il est alors conseillé de désactiver celui du
LRS, et de configurer le votre pour permettre le boot réseau des clients. Les serveurs DHCP testés
avec succes sont : ISC DHCP 2.x et 3.x, Microsoft DHCP, Lucent QIP 5.x et 6.x, Check Point
MetalP 5. Pour désactiver le serveur DHCP du LRS, utilisez le module Webmin 'Systéme / Actions
de démarrage et d'arrét’, cliquez sur 'dhcp3-server' et désactivez I'option 'Démarrer au moment du
boot'.

Cette configuration se résume a l'ajout d'options DHCP sur la plage d'adresse des machines
concernées par le LRS, via l'interface de gestion de votre serveur. Ces options sont :

- ‘filename' égale a "/tftpboot/revoboot/bin/revoboot.pxe” . Cette option indique le programme de
boot réseau a charger. Cette option est souvent disponible sous la réference 'Option DHCP 67,
BootFile Name'.

e 'next-server' égale a l'adresse IP du LRS. Cette option est souvent disponible sous la réference
'‘Option DHCP 66, Boot Server Host Name'.

# changer 192.168.0.2 par I''lP du serveur
next-server 192.168.0.2;
filename "/tftpboot/revoboot/bin/revoboot.pxe";

Certains serveurs DHCP (MetalP 4.x), ne sont pas compatibles avec un boot réseau PXE. Dans ce
cas, une solution possible est de faire coopérer le DHCP du LRS et votre serveur. Pour cela, il faut
sur le LRS, utiliser le fichier configuration DHCP qui ne répond qu'aux requétes PXE
(/etc/dhcp3/dhcp.conf.pxeonly), et sur votre serveur ajouter I'option DHCP 177 avec pour valeur la
chaine "adresse.ip.du.lbs:/tftpboot/revoboot”.

2.1.5. Utiliser un NAS

Il est possible de stocker les images du LRS sur un NAS. Pour ce faire:

1. monter le partage du NAS en NFS sur /tftpboot sur le serveur, aprés avoir recopié le contenu de
ce répertoire sur le NAS,

2.sur le serveur DHCP, loption 177 doit avoir pour valeur, la chaine
"adresse.ip.du.nas:/tftpboot/revoboot".

Les NAS basés sur Windows ne peuvent pas fonctionner avec le LRS. Il est en effet



Configuration du poste client

impossible de monter un sous-répertoire en NFS sous ces NAS.

2.2. Configuration du poste client

Deux cas se présentent, ou vous avez une carte compatible PXE, ou pas.

PXE est un standard industriel ouvert développé par un certain nombre de vendeurs de logiciels et
de matériels. PXE permet a une carte réseau de devenir un medium de boot. Ceci implique I'ajout de
la carte réseau a la liste traditionnelle des médias de boot, tels que les disquettes, les disques durs, et
les CD-ROMSs, qui chargent le systeme d'exploitation ou les programmes d'installation sur le PC.
PXE permet donc a un PC de "booter sur le réseau"”.

Une liste des cartes compatibles PXE est disponible dans lI'annexe III.

Sinon, Il 'y a un trés grand nombre de cartes réseaux compatibles etherboot. La liste exhaustive des
cartes que nous supportons via une disquette de boot ou un CD-ROM Etherboot se trouve a I'url
suivante : ftp://ftp.linbox.com/pub/Irs/pxe/etherboot-pxe/NIC .

2.2.1. Cartes réseaux PXE

Si vous avez une carte réseau PXE, alors l'installation est trés simple.

Au démarrage, le client effectue sa requéte DHCP, ce qui se traduit par I'affichage d'un message du
type :

Intel UNDI, PXE-xxX (XXXX)
Copyright xxxx DHCP

MAC ADDR : XX-XX-XX-XX-XX-XX
DHCP.../

La carte PXE tente de faire une requéte DHCP. Cela peut se matérialiser par la ligne DHCP
s'affichant a I'écran suivie d'une barre tournante ou de petits points.

Si la carte réseau fait cette requéte et obtient bien la réponse du serveur, un menu doit apparaitre et
vous étes prét a utiliser le LRS pour sauvegarder le disque dur.

Si vous ne voyez pas ces requétes DHCP, alors votre PC n'est peut-étre pas configuré pour booter
sur le réseau. Activer cette fonction dépend du type de carte réseau :
» Carte réseau integrée a la carte-mére : configurer l'ordre du boot comme suit

LAN,(FLOPPY),CDROM,HD-O0...

» Carte de type EtherExpressProl00 : configurable par un "Ctrl-S" au démarrage (choisir PXE et
boot Réseau avant boot Local).

» Carte de type 3C905C : configurable par "Ctrl-Alt-B" au démarrage (choisir PXE).
e Carte RTL8139+ROM PXE : configurable par "Shift-F10" au démarrage (choisir PXE et

Network avant int18h).

Note : il peut étre nécessaire de retoucher les paramétres du BIOS, notamment l'option boot
Network (autoriser ou "enable"), et éventuellement I'option de vérification "Antivirus" du Bios (qui
détecte la ROM PXE comme un virus...).

2.2.2. Cartes compatibles "Etherboot"
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Cartes compatibles "Etherboot"

Etherboot ( http://www.etherboot.org ) est un logiciel libre permettant la création d'images ROM
pour permettre de booter sur le réseau.

Pour créer la disquette de boot, vous aurez besoin de récupérer un fichier image etherboot-pci.* sur
ftp://ftp.linbox.com/pub/Irs/pxe/etherboot-pxe/ contenant tous les drivers pour cartes PCIl. Les
fichiers .zdsk ou .dsk sont des images de disquette, et les fichiers .iso ou .liso sont des images 1SO
prétes a étre gravées. Si vous avez une carte ISA ou que la disquette contenant toutes les images ne
fonctionne pas, vous pouvez essayer les images individuelles contenues dans les répertoires 'dsk’,
'iso’ ou 'liso'. Le fichier 'NIC' peut vous aider & trouver le bon driver d'aprés l'identifiant PCI de votre
carte. Vous pouvez également trouver plus d'information sur les cartes supportées sur
http://www.etherboot.org/db/.

Pour mettre le .zdsk sur une disquette, sous Windows, utilisez rawrite ou rawritewin.
(http://www.fdos.org/ripcord/rawrite/rawwritewin-0.6.zip), décompressez le, lancez I'exécutable,
choisissez lI'image que vous avez décompressée et déposez la sur la disquette.

Sous Linux utilisez dd: dd if=bootdisk.dsk of=/dev/fd0

Ensuite, il vous suffit de booter sur cette disquette et vous verrez apparaitre le menu de boot client
LRS.

Si le boot réseau ne fonctionne pas, vous pouvez aussi essayer cette disquette etherboot plus
ancienne (non PXE) : ftp://ftp.linbox.com/pub/Irs/pxe/etherboot-non-pxe-old/. Si ca ne fonctionne
toujours pas, merci de nous en avertir et de nous donner le type de votre carte. Nous pourrons alors
rapidement vous dire s'il est possible que votre carte soit supportée par le LRS dans le futur.



Chapitre 3. Centre de controle

3.1. Interface d'administration du
serveur : Webmin

3.1.1. Introduction

Webmin est un outil d'administration centralisé, qui s'utilise entierement via un navigateur web
classique. Il est concu pour administrer des machines de type unix, mais l'approche "web" de son
interface utilisateur permet d'administrer & distance un serveur depuis n'importe quel poste connecté
au réseau, et possédant un navigateur web qui supporte les tables et les formulaires HTML. Vous
trouverez plus d'informations a ce sujet sur le site officiel de Webmin: http://www.webmin.com .

Un module "Webmin" a été développé pour simplifier I'acces aux fichiers de configuration du client,
et pour gérer les répertoires dans lesquels sont stockées les images des disques durs.

3.1.2. Acces a Webmin

A l'aide d'un navigateur web, connectez-vous en HTTP a |'adresse du serveur LRS sur le port 10000.
Exemple: https://mon.serveur.com:10000 Notez que selon votre configuration et votre version de
Webmin, vous devrez peut-étre employer une connexion http non sécurisée. Dans ce cas, il faudra
remplacer https par http .

Figure 3.1. Login de Webmin

Apres ces informations validées, vous devriez voir la page suivante :

Figure 3.2. Ecran d'accueil Webmin
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Ecran d'accueil du module LRS : le
centre de contrble

Le module LRS est situé dans la rubricaugtres (ou others) de Webmin :

Figure 3.3. Rubrique "Others" de Webmin

3.2. Ecran d'accueil du module LRS : le
centre de controle

L'écran d'accueil du module LRS montre la liste des ordinateurs clients qui ont été enregistrés (c'est
a dire déclarés) sur le serveur LRS.

Lors d'une toute premiére utilisation, il est possible qu'aucune machine ne soit enregistrée sur le

serveur LRS. Dans ce cas le module affichera le mes8agane machine enregistréer la page
d'accueil, comme le montre la figure ci-dessous:

Figure 3.4. Ecran d'accueil vide



Partie supérieure de l'interface

Si tel est votre cas, vous avez deux possibilités pour enregistrer une nouvelle machine:

1. Utiliser l'enregistrement automatique. C'est la méthode normale pour déclarer une nouvelle
machine sur le serveur LRS. Cet enregistrement est pris en charge par le serveur LRS au moment
du démarrage du poste client. Le chapitre précédent décrit cette phase du point de vue du PC
client, le chapitre suivant vous décrit en détail le contenu du fichier de configuration "default" qui
autorise cette action lorsque la machine est ajoutée au réseau.

2. Ajouter une entrée avec le formulaire DHCP de ce module. Pour I'utiliser, vous devez connaitre
I'adresse MAC de la carte réseau du poste a enregistrer, ainsi que le schéma d'adressage de votre
réseau local. Pour plus d'informations, reportez vous au point Section 3.5, « Formulaire DHCP ».

Figure 3.5. Ecran d'accueil

Comme on peut le voir sur la figure ci-dessus, cette page trés compléte présente l'essentiel des
fonctions du LRS. Elle est divisée en trois parties.

3.2.1. Partie supérieure de l'interface

Sur chaque page, vous trouverez les liens suivants accessibles grace aux liens situés sur la partie
supérieure droite de I'écran:

Figure 3.6. Raccourcis Webmin
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Partie supérieure de l'interface

» Index de Webmin: Pour revenir sur la page d'accueil de Webmin.

* Aide : Pour obtenir une aide contextuelle. La plupart des pages du module LRS en possedent une.
N'hésitez donc pas a vous en servir.

» Configuration du module : Pour modifier les parameétres de configuration spécifiques au module
LRS.

» Sortie: Pour se déconnecter de I'application ou changer de compte utilisateur

Vous pouvez également utiliser la barre de navigation pour vous rendre dans des sections
différences de l'interface Webmin, sachant que:

Figure 3.7. Barre de navigation

» Webmin vous conduira & une page vous permettant de configurer l'interface WEB de gestion du
LRS

» Systémevous conduira a une page vous permettant de modifier un certain nombre de paramétre
du LRS (services au démarrage, utilisateurs, scheduler, ...)

» Serveursvous conduira a une page vous permettant de paramétrer les services fonctionnant sur le
LRS (DHCP, DNS, ..)

» Réseawous permettra de configurer les interfaces réseau du LRS
» Matériel vous permettra de gérer les périphériques de stockage du LRS

» Autres concentres les fonctions du LRS ainsi qu'un certain nombre d'outils

Enfin, la partie supérieure gauche de I'écran affiche en permanence I'emplacement actuel dans
l'interface ainsi que le numéro de version du module utilisé.

Figure 3.8. Titre principal et version



Onglets de navigation

3.2.2. Onglets de navigation

Les onglets de navigation vous permettent de naviguer rapidement entre les différents modules du
LRS. Selon le contexte, certains ne seront pas cliquables.

Figure 3.9. Onglets de navigation

» Le premier niveau d'onglet permet de se déplacer d'un module du LRS & un autre.

» Le second niveau permet de naviguer d'une fonction a une autre a travers un méme modules

» Un troisiéme niveau apparaitra parfois pour accéder a des sous-fonctions

Les onglets sélectionnés ont un fond blanc et sont écrits en noir gras, les onglets non sélectionnés

ont un fond saumon et sont écrits en noir, les onglets non sélectionnables ont un fond saumon et sont
écrits en gris.

3.2.3. Liste principale

La liste de la partie inférieure de l'interface est un tableau multi-dimensionnel composé de plusieurs
colonnes, lignes et onglets:

» La premiére dimensionf@nctionnelle") est représentée par les onglets, un onglet représentant les
machines appartenant a un certain profil (ici par exemple, le prddiiréautique” est
sélectionné). Deux onglets sont toujours affichés:

« l'onglet "Tous" (sur la gauche) qui affiche toutes les machines

« l'onglet "Sans profil" (sur la droite) qui affiche les machines sans profil

Les autres onglets apparaitrons uniquement s'il existe des machines appartenant a des autres
profils (voir le Chapitre 10Convention de nommage des clieptair de plus amples information

sur la méthode d'organisation des machines)

» La deuxieme dimension ¢&ographique’) est représentée par les lignes du tableau, une ligne
pouvant représenter soit une machine soit un groupe de machine. Ces machines sont donc
organisées en arbre (voir le Chapitre O@nvention de nommage des clieptair de plus amples
information sur la méthode d'organisation des machines)

 Latroisieme dimension est constituée par les colonnes du tableau, chaque colonne proposant

« des points d'acces vers les fonctions du LRS, généralement représentées par des icnes
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Logs dans le centre de contrdle

« des informations a propos du groupe et/ ou de la machine correspondante

Les colonnes affichées dépendent des modules installés sur le LRS. La capture d'écran ci-dessus
représente l'affichage typique sur un LRS doté des modules de base (Systéme, Fichiers,
Inventaire, Controle, Wake on LAN):

» colonneNom contenant le
« nom de la machinpour un client
« nom du groupgpour un groupe (dans ce cas, cliquer sur son nom déploiera son arborescence)

¢ colonneAdresse MAC (uniqguement si le moduleRS : Systémeest installé) contenant;
* |'adresse physiqugMAC) de sa carte réseau pour une machine.
e "N/A" pour un groupe

 colonnelmages(uniquement si le moduleRS : Systémeest installé) contenant:
 le nombre d'images locales de ce client pour une machine
» le nombre de machines contenues dans le groupe pour un groupe

« colonneTaille (uniquement si le moduleRS : Systémeest installé) contenant:
« lataille en Mo des images locales de ce client pour une machine
« la taille en Mo des machines contenues dans le groupe pour un groupe

 colonne Systéme(uniquement si le moduléRS : Systémeest installé) proposant un lien
amenant sur la page principale du mod8iestemepour la machine / le groupe concerné. Voir
Section 4.2, « Menu de Boot (ou boot menu) ».

 colonneFichiers (uniguement si le modul&RS : Fichiers est installé) proposant un lien
amenant sur la page principale du modw&hiers pour la machine concernée. Voir
Chapitre 6 Module Sauvegarde Fichiers

 colonnelnventaire (uniquement si le moduleRS : Inventaire est installé) proposant un lien
amenant sur la page principale du modligentaire pour la machine / le groupe concerné.
Voir Chapitre 7 Module d'inventaire logiciel et matériel

e colonneContrdle (uniguement si le moduleRS : Contréle est installé) proposant un lien
amenant sur la page principale du modW@entréle pour la machine concernée. Voir
Chapitre 9Module de prise de contréle & distance

» colonneWake on LAN (uniqguement si le moduleRS : Systémeest installé) proposant un

lien amenant sur la page de contrdle a distance du m@&ygEmepour la machine / le groupe
concerné. Voir ???.

3.3. Logs dans le centre de controle

Les logs permettent de visualiser les événements importants associés aux clients. L'onglet 'logs' sur
la liste principale permet d'obtenir un résumé de I'état des clients :

Figure 3.10. Résumé des logs
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Sur cette page de résumé, les trois derniers événements sont représentés ainsi que la référence a la
derniére image restaurée. Ainsi en un coup d'oeil, vous pouvez vérifier que la restauration d'un
groupe de clients s'est bien déroulée, comme c'est le cas ici.

En cliquant sur la loupe, vous pouvez obtenir le détail pour un client :

Figure 3.11. Résumé des logs

A chaque type d'événement, est associée une icone de couleur :

 gris, pour les entrées neutres (boot de client, choix d'une entrée, changement de l'entrée par
défaut),
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Configuration des modules

« vert, pour les actions terminées (sauvegarde, restauration ou post-installation terminée),
» orange, pour les actions en cours (sauvegarde, restauration ou post-installation en cours),
 rouge, pour les erreurs critiques (erreur de lecture ou d'écriture sur le disque dur).

Normalement, une 'led' orange clignotante est toujours suivie par une ‘led’ verte. Une erreur critique
(rouge), nécessite une intervention manuelle sur le client pour le débloquer.

3.4. Configuration des modules

Sous l'onglet 'Configuration’, vous avez accés aux onglets de configuration des différents modules
installés:

 'sauvegarde systéme' permet de modifier les options de restauration (voir plus bas), de modifier le
logo de boot (un fichier XPM 14 couleurs, 640x480 est requis), de personnaliser le message
affiché durant une sauvegarde ou restauration et de modifier le mot de passe requis pour ajouter
un client.

« 'licences' permet de voir et de modifier la clé de licence.

 'post-installation' permet d'éditer les scripts de post-installation (voir le chapitre concernant la
post-installation).

» 'bande passante' permet de limiter la bande passante réseau utilisée (voir plus bas).
* 'sauvegarde fichiers' permet de voir I'état global du module de sauvegarde fichiers.
» 'emails' permet de modifier les adresses mail des administrateurs responsables de chaque module.

» et l'onglet 'sauvegarde configuration' permet de sauver et recharger la configuration actuelle du
LRS (détails dans Section 13.1, « Sauvegarde de la configuration du LRS »).

Figure 3.12. Onglets de configuration

3.4.1. Options de restauration

La restauration d'une image peut se faire de trois fagons différentes : TFTP au boot, par NFS, ou en
TFTP multicast. Le choix global du type de restauration se fait sur la page 'Accueil -> Configuration
-> Module de sauvegarde systéeme -> type de restauration' :

Figure 3.13. Options de restauration



Options de restauration

Chaque type de restauration a ses avantages:

« tftp au boot :Compatibilité maximalele BIOS est utilisé pour adresser le disque dur, donc toutes
les cartes SCSI/IDE/SATA sont théoriquement supportées.

 nfs :Rapidité maximale en unicasompatibilité plus réduite car un Linux est lancé.

» mitftp : Restauration multicastC'est la garantie qu'une restauration massive de clients, sera rapide
et peu gourmande en bande passante réseau.

Pour la restauration mtftp, il est possible de régler le temps d'attente avant la restauration de chaque
bloc de données (un bloc fait 40Mo en général). Ce temps d'attente permet de synchroniser les
envois de données en multicast aux différents clients. Si certains clients sont trop lents pour suivre
les plus rapides, et que ce temps d'attente n'est plus assez élevé pour qu'ils rattrapent les plus
rapides, alors un 2eme flux multicast sera créé pour eux. Cette approche permet d'étre certain qu'un
client ayant un probléme matériel ne mette pas en péril la restauration des 99 autres.

Pour information, voici quelques temps de restauration d'une image de 2Go (630 Mo compressé€) en
fonction du type choisi :

Tableau 3.1. Temps de restauration

Type de restauration Client de type PIlIl 500 Mhz  |Client de type P4 2.4Ghz
tftp au boot 8 min 30 sec 6 min 20 sec
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Limitation de bande passante

nfs

6 min 40 sec 3 min 5 sec

mtftp

10 min 10 sec 7 min

3.4.2. Limitation de bande passante

Vous pouvez limiter ici, la bande passante maximale utilisée par tous les clients pendant une
restauration. Cette fonction est particulierement utile, pour éviter de saturer votre réseau lors d'un
déploiement de masse.

Figure 3.14. Limitation de bande passante

Vous avez juste besoin de spécifier le nom de l'interface réseau a contrdler, habituellement ethO, son
débit théorique, et le débit maximum autorisé pour chaque type d'opération proposé par le LRS:

Restauration en TFTP ou TFTP multicast,

» Restauration en NFS,

Distribution de fichiers grace a la LSC,

e Téléchargements HTTP sur le serveur.

Les unités 'mbit', 'kbit' (kilo/mega bits par seconde) ou 'kbps', 'mbps' (kilo/mega octets par seconde)
doivent étre utilisées.

Attention, si vous voyez des messages d'erreur dans cet encadré, c'est que votre noyau
ne supporte peut étre pas la segmentation de bande passante HTB. Vérifiez que les
options noyau CONFIG_NET_SCHED, CONFIG_NET_SCH_HTB,
CONFIG_NET_SCH_SFQ, CONFIG_NET_CLS et CONFIG_NET_CLS_U32 sont



Formulaire DHCP

bien activées, sinon recompilez votre noyau (seules les versions 2.4.20 et suivantes
supportent I'HTB). Vérifiez également la présence du binaire 'tc' appartenant au
package ‘iproute’.

techniqguement, le traffic-shapping (TC) est configuré de la maniére suivante:

sortie en TFTP dans la classe HTB 1:20,

sortie en NFS dans la classe HTB 1:21,

sortie en TCP vers le port 22 dans la classe HTB 1:30,

sortie en TCP depuis le port 80 dans la classe HTB 1:31.

3.5. Formulaire DHCP

Ce formulaire permet ddorcer I'ajout d'une nouvelle machine, et de l'enregistrer dans la
configuration du serveur DHCP (et aussi dans celle du LRS).

D'ordinaire, cette opération est effectuée par les services LRS et DHCP. La seule charge de
I'administrateur est alors de choisir un nom pour la nouvelle machine. Néanmoins, suivant les

besoins et la politique de gestion du réseau, il est parfois nécessaire d'avoir un contréle plus fin sur
I'enregistrement des machines. Et ce formulaire est prévu pour ¢a.

Figure 3.15. Formulaire DHCP

Description des champs:
» Le champNom : C'est le nom & donner a la machine. Il doit étre formé d'une chaine de caractéres
alphanumériques uniquement, et éventuellement du signe '-' (intervalle [a-z], [A-Z] et '-).

» Le champAdresse MAC : Adresse physique de la carte réseau de la machine. Composé de 6
nombres hexadécimaux d'une longueur de 2 digits chacun, et séparés par des double-points "
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Taches administratives et Wake-
On-LAN

(Exemple: 01:aa:45:e4:05:26). Ce champ est pré-rempli avec l'adresse MAC de la derniere
requéte DHCP.

» Le champAdresse IP: Entrez ici 'Dynamic' si les adresses IP sont assignées de facon dynamique
(c'est le cas si nostaticip=1 dans /etc/Ibs.conf). Si toutefois vous remplissez ce champ, veillez a ce
que l'adresse soit en rapport avec l'intervalle d'adresses défini dans la configuration du serveur
DHCP. Dans ce cas la configuration du serveur DHCP local est modifiée de facon a définir une
adresse DHCP statique.

» Le champMot de passe: Mot de passe nécessaire a I'enregistrement de la machine. Il ne doit étre
connu que par la ou les personne(s) habilitée(s) a enregistrer de nouvelles machines.

Lorsque vous enregistrez une nouvelle machine avec ce formulaire, une nouvelle entrée est alors
créée dans dhcpd.conf. Ensuite, cette information est également répercutée sur le LRS (fichier
ether), qui créera a son tour un répertoire spécifique pour cette machine.

3.6. Taches administratives et Wake-
On-LAN

Dans le centre de contrble, l'icbne de la colonne 'Admin' permet d'accéder a des fonctions
administratives telles que le renommage ou la suppression d'un client, et aux fonctions de Wake-
On-Lan.

Figure 3.16. Taches administratives

Pour chaque client, les fonctions suivantes sont disponibles :

* Renommerpermet de modifier le nom 'LRS' de la machine, et d'assigner le client a un groupe de
machines et a un profil.

» Changement @ MAC permet de changer I'adresse MAC de la carte réseau du client suite & un
changement de carte réseau. Il est important que cette adresse MAC corresponde bien au PC, car
sinon vous risquez de ne pas voir le menu de boot correct.

» Supprimer efface toutes les données du client, y compris ses sauvegardes.

Le liens 'Wake on LAN' permettent de relancer a distance un client, ou un groupe de clients a une

heure déterminée ou de facon périodique.

Aprés avoir fait votre choix entre un réveil unique et un réveil periodique, vous devez alors voir
apparaitre une page similaire a celle ci-dessous :



Sélection de la langue

Figure 3.17. Planification d'un WOL

Sur cette page, modifiez les champs 'Lancer a la date' et 'Heure' pour indiquer le moment du WOL.

Validez avec le bouton 'Créer'. Lorsque le PC se réveille, il exécute alors I'entrée par défaut du menu
de démarrage.

Notes:Vous pouvez assigner un client & un groupe via le bouton [Renommer] du menu du client, et
ainsi réveiller un groupe de machines.

Vous pouvez aussi spécifier une liste d'adresses de broacast dans la page de configuration du
module de sauvegarde, sur la ligne 'liste des adresses de broadcast pour le WOL'. Cela permet aux
paquets WOL d'atteindre plus facilement d'éventuels sous-réseaux.

3.7. Sélection de la langue

L'interface utilisateur est disponible en plusieurs langues. Vous pouvez faire votre choix en
sélectionnant l'icBn€onfiguration de Webmin , dans I'ongleWWebmin de l'index général.

Figure 3.18. Configuration de Webmin

35



36

Autres modules Webmin utiles

Figure 3.19. Choix de la Langue

Pour l'instant, les langues supportées solnglais et le Francais .

3.8. Autres modules Webmin utiles

Commandes Shell

Figure 3.20. Commandes shell via Webmin

Ce module permet d'exécuter des commandes a distance sur le serveur. Une commande
fréguemment lancée est ps, qui permet de lister les processus qui tournent sur le systeme, afin de
savoir rapidement si tous les services requis pour le fonctionnement du LRS sont actifs. A ce sujet,
essayez également le mod@estionnaire de processudans l'ongleSystéeme.

Gestionnaire de Fichiers

Figure 3.21. Gestionnaire de Fichiers via Webmin (applet Java)



Autres modules Webmin utiles

Ce module est une applet Java qui, comme son nom l'indique, vous donne accées aux fichiers du

serveur. Vous avez donc la possibilité de modifier les fichiers de configuration du LRS & distance
sans avoir a vous logguer via ssh ou telnet.

ATTENTION: Certaines versions de ce module ne savent pas gérer les liens symbolique

S |
Comme le LRS fait un usage intensif de ces liens, il est fortement déconseillé de déplacer|des
répertoires avec cet outil. Cependant, il convient pour I'édition de fichiers.
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Chapitre 4. Sauvegarde et
restauration systeme

4.1. Premier boot du client

Figure 4.1. Menu du premier boot

Ce menu, affiché lors du premier boot d'un client, vous autorisera a booter sur le disque dur, ou si
vous choisissez la deuxiéme entrée, vous demanderez au LRS de prendre en charge votre PC. Dans
ce cas, un nom de machine vous sera demandé, ainsi qu'un mot de passe indiqué Section 14.7,
« Mots de passe ».

Si le mot de passe est correct, vous allez obtenir le menu suivant ;

Figure 4.2. Menu de boot par défaut
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Menu de Boot (ou boot menu)

C'est depuis ce menu de boot, que les sauvegardes et restaurations systéeme peuvent étre lancées.
Comme le contenu de ce menu est contrdlé par l'interface Webmin, I'administrateur du LRS, peut
donner toutes les libertés aux utilisateurs finaux afin qu'ils puissent lancer des sauvegardes seuls, ou
au contraire, décider a distance de ce que le PC va faire au prochain reboot.

Remarques:
* si vous avez coché l'option "Menu cachée", alors un décompte de x secondes aura lieu, au cours
duquel il est possible d'afficher le menu par I'appui sur "Shift Gauche-Alt-Shift Droit". A l'issue

du décompte, la station boote sur I'entrée du menu par défaut.

* sinon, le menu est affiché. Il est construit a partir du fichier de configuration de la station (cas
particulier : au premier boot de la station le menu affiché est "default”).

4.2. Menu de Boot (ou boot menu)

Cette page est accessible depuis la liste principale, en cliquant sur I'icbne ressemblant a un écran en
face de la machine concernée (colonne 'Systéme").

En fonction des images créées par la suite, il est possible de changer le menu de démarrage de
chaque machine (ou des machines du groupe et/ou du profile, le cas échéant) via cette page. Vous
pouvez autoriser ou pas l'affichage de certaines options, déterminer une action par défaut, ou

modifier le texte du menu de démarrage, comme indiqué sur la figure ci-dessous :

Figure 4.3. Configuration des menus-client



Menu de Boot (ou boot menu)

La page du menu de démarrage sert a déterminer les options qui apparaitront sur I'écran de la
machine cliente, lors de son prochain démarrage.

Description des colonnes:
» Choix par défaut : On y choisit I'action qui sera effectuée si aucune sélection n'est faite par
I'utilisateur. Cette colonne doit avoir une case de cochée.

» Affichage : Permet de sélectionner les choix possibles que vous voulez voir apparaitre dans le
menu utilisateur. Il doit y avoir au moins une case de cochée.

» Menu : Désigne le nom des actions proposées. Notez que vous pouvez modifier le texte d'une
action en cliquant dessus.

» Description : Contient une bréve description pour chaque action. Notez que vous pouvez
modifier le texte d'une description en cliqguant dessus.

» Défaut W : Choix par défaut aprés un Wake On LAN.

+ Affichage W : Indique si cette entrée est affichée ou non aprés un Wake On LAN.

Description des onglets:

« Le boutonlmagesdonne accés a la page « Images d'une machine » (voir Section 4.3, « Images
d'une machine / Images d'un profil ou groupe »). Elle offre une gestion plus avancée du menu de
démarrage et des images propres a une machine.

» Le boutonOptions permet de préciser les unités de stockage a restaurer et de modifier le
comportement du menu de démarrage (voir Section 4.5, « Options de sauvegarde et de boot »).

» Le boutonLogs permet de visualiser les 20 derniers événements importants concernant le client
(voir Section 4.8, « Logs »).

Une fois les maodifications terminées, n'oubliez pas de cliquer sur le bdypliquer pour que les
changements soient pris en compte. Lorsque vous cliquez sur ce bouton, vous régénérez le menu de
démarrageystémejui sera affiché par le PC client au démarrage.
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Images d'une machine / Images d'un
profil ou groupe

Mettre & jour un menu pour un profil et / ou un groupepprimera (ou plus
exactement écrasera) le menu de chaque machine leur appartenant. Cependant les
images locales seront conservées. Vous étes prévu.

4.3. Images d'une machine / Images d'un
profil ou groupe

Cette page offre la possibilité d'ajouter ou de supprimer des entrées dans le menu de démarrage qui
apparaitra sur I'écran de la machine cliente (ou des machines du groupe et/ou du profile, le cas
échéant). Elle permet d'affecter ou non des images nouvellement créées ou des images déja
disponibles.

Figure 4.4. Gestion des images

On distingue trois tableaux:

* Le tableauMenu de démarrage: Il montre les images qui sont actuellement associées aux
différentes options du menu de démarrage de la machine. Autrement dit, les images présentes
dans ce tableau sont celles qui sont mises a disposition dans le tableau de la page précédente (qui
s'intitule elle aussinenu de démarrage



Images d'une machine / Images d'un
profil ou groupe

» Le tableauimages locales il affiche les images appartenant a la machine, mais qui ne sont pas
utilisées dans le menu de démarrage. C'est le cas par exemple d'une sauvegarde locale qui vient
d'étre faite Ce tableau n'est pas disponible lorsque vous modifiez les entrées d'un menu pour
un profil et/ ou un groupe !

» Le tableaulmages partagées il contient la liste des images qui sont prédéfinies, et mises a
disposition de toutes les machines utilisant le LRS. Il contient aussi des 'images spéciales' qui
permettent d'effectuer une sauvegarde ou une post-installation.

Ces trois tableaux ont une structure commune. Pour chacun d'entre eux, les trois colonnes de gauche
sont respectivement les suivantes:

e ColonneMenu : désignation d'une image. C'est le nom que I'on voit sur la partie gauche d'un
menu de démarrage.

» ColonneDescription : une courte description de l'image en question.

» ColonneRépertoire : le répertoire associé a cette image. Par exemple, si le répertoire d'une
imagelocales'appelle Local-1, cela signifie que les données de cette image sont localisées dans le
répertoire (basedir)/images/MAC/Local-1 du serveur. Si c'est une irdadgase, les données
sont alors localisées dans le répertoire (basedir)/imgbase/BaS®TE : Parfois certains noms
de repertoires qui apparaissent dans un tableau sont suivis d'une petite fleche comim} .ceci:
Cela signifie que le nom qui la précede n'est pas un véritable répertoire, mais un lien symbolique
pointant sur un répertoire . En interne, ces liens servent par exemple a économiser de l'espace
disque lorsqu'une image partagée est utilisée par plusieurs machines.

Ensuite, les colonnes restantes (a droite des tableaux) contiennent des liens autorisant ou non
différentes opérations. Celles-ci varient en fonction du tableau ou elles se trouvent, mais on en

distingue au total 4 types. Et chacune d'entre elles prend la forme d'une icbne particuliere, comme
indiqué ci-dessous:

Opération Description
Effacement d'une image

Déplacement ou copie d'une image vers le
tableau supérieur

Copie d'une image vers le tableau le plus haut.
Cette action n'est possible que pour une imgge
partagée.

Déplacement ou copie d'une image vers le
tableau inférieur

Opération impossible ou invalide. Cette icbne
apparait lorsqu'une des opérations ci-dessus|n'est
pas faisable. Vous pouvez néanmoins cliquer
dessus pour en connaitre la raison.

Permet de lancer une procédure de création de
CD de restauration de I'image concernée.

& OB R

Permet de sélectionner les partitions a restaulirer

et de voir les journaux de la sauvegarde pour
= I'image concernée (voir Section 4.7, « Détails
concernant une image »).

o~

En fonction du type de tableau, le nombre et les effets de ces opérations sont variables:
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Images spéciales

Opération Tableau Menu de démarrage

m ColonneVers local . Transfére une image vers|le

tableau des images locales. Elle n'est donc plus

disponible dans la pagaenu de démarrageet

ne peut plus étre sélectionnée. Pour effectuer

I'opération inverse, voir la colonnéers menu
du tableau des images locales.

Opération Tableau Images locales
ColonneEffacer . Effacement d'une image

L "4
m ColonneVers menu. Transfere une image vers
le tableau du menu de démarrage. Cette derniére
devient ainsi disponible dans la pagenu de
démarrage

m ColonneVers base. Déplace une image vers le
tableaumages partagées Celle-ci devient

alors disponible dans les menus des autres
machines.

Opération Tableau Images partagées

ColonneVers menu. Copie d'une image
partagée vers le tableau du menu de démarrage.
En réalité, on ajoute une référence. C'est a dire
que seuls les attributs de I'image sont copiés, et

non ses données, car celles-ci doivent étre
communes a toutes les machines utilisant cette

image dans leur menu. Vous ne pouvez pas
effacer les images de ce tableau a partir de cette
page. Pour effacer une image partagée, repoyrtez-
vous a la pagémages partagées qui est
accessible depuis la page d'accueil du module
LRS.

Mettre a jour un menu pour un profil et / ou un groupapprimera (ou plus
exactement écrasera) uniguement le menu de chaque machine leur appartenant.
Cependant les images locales seront conservées.

4.4. Images speciales

Pour chaque poste nouvellement enregistré, un certain nombre d'images sont systématiquement
ajoutées dans le menu de démarrage. Bien qu'apparaissant sous la forme d'images dans l'interface du
module LRS, celles-ci sont en fait soit des fonctions systéme, soit des fonctions utilitaires. Aussi, il
est trés important que lI'administrateur LRS sache les distinguer par rapport aux véritables images de
sauvegarde:

e Disque dur local : c'est certainement l'option la plus importante du menu de démarrage,
puisqu'elle permet de booter normalement un poste sur le disque dur.

» Disquette: permet de démarrer un poste a partir d'une disquette.



Options de sauvegarde et de boot

« Création image locale: entraine la création d'une sauvegarde locale lorsque cette option est
choisie au démarrage du poste client. Aprés la sauvegarde, l'entrée par défaut du menu de boot
redevient la premiere.

» Création image partagée: entraine la création d'une sauvegarde globale lorsque cette option est
choisie au démarrage du poste client. Une fois la sauvegarde terminée, I'image obtenue deviendra
une image partagée Celle-ci pourra alors étre utilisée dans la restauration de n'importe quel
poste. Apres la sauvegarde, I'entrée par défaut du menu de boot redevient la premiere.

» Test mémoire: cette option provoque I'exécution d'un petit utilitaire qui va tester la mémoire
centrale de l'ordinateur. Trés pratique pour traquer les pannes matérielles.

» MBR Fix : un autre utilitaire systéme dont le r6le est de restaurer la zone d'amorcage du disque
dur d'un poste client, en y installant un chargeur générique.

» Post-installation : permet de lancer un script de post-installation assigné a la machine (via les
options de boot). Utile pour des déploiements de logiciels, l'installation de patches, ...

» Post-installation (groupe): similaire a I'image précédente, mais le script de post-installation est
commun a tous les clients qui utilisent cette image, au lieu d'étre spécifique a chacun.

La plupart de ces options sont indispensables au bon fonctionnement du systéme,
et il est trés fortement déconseillé de les effacer complétement du serveur.

4.5. Options de sauvegarde et de boot

Figure 4.5. Options de sauvegarde et de boot
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Options de sauvegarde et de boot

L'ongletOptions permet

» d'une part de préciser les unités de stockages a sauvegarder (disques complets et/ou partitions):
chaque disque y est affiché ainsi que les partitions le composant. Les régles d'interprétation sont:
¢ Une partition non cochée reera pas sauvegardée

Un disque non coché reera pas sauvegardé
(menu disponible uniguement lors de I'édition d'une machine seule, et lorsque le client a booté au
moins une fois en PXE)

« d'autre part de modifier le comportement du menu de démarrage ou de la sauvegarde, parmi
lesquels:
e Ladurée en secondes au bout de laquelle I'entrée par défaut est exécutée aved loptorn
« L'affichage ou non du menu au boot awdenu caché

» L'autorisation d'accés a la ligne de commande GRUB lors du boot du clientraeés ligne
de commande GRUB

< Le numéro d'interface réseau a utiliser durant la phase DHCP juste avant une sauvegarde avec
Sauvegarde: Interface réseau noEn effet, par défaut, la premiére interface réseau est utilisée
( = Interface numéro 0).

e La possibilité de restaurer les images sur un disque plus petit qu'a l'origine avec Il'option
"Sauvegarde: pas de vérif de la taille du DD".



Images Partagées

< L'activation du debug lors de la sauvegarde d\8auvegarde: debug". Réservé aux experts.

« La modification du secteur de boot NT aprés une restauration de Windows sur un disque de
géométrie différente, via l'opticiRestauration: ajuster le boot loader NT si DD différent" .

» Vous pouvez également sélectionner le type de post-installation depuis ici (menu disponible
uniquement lors de I'édition d'une machine seule)

Mettre a jour un menu pour un profil et / ou un groupapprimera (ou plus
exactement écrasera) uniguement le menu de chaque machine leur appartenant.
Cependant les images locales seront conservées.

4.6. Images Partagees

Cette page est accessible depuis la page d'accueil du module. Elle contient la liste de toutes les
images partagées du systeme, c'est a dire les images qui sont mises en partage pour toutes les
machines actuellement déclarées sur le serveur LRS.

Figure 4.6. Tableau des images partagées

Description des colonnes:

» Image partagée: noms des répertoires hébergeant les images sur le disque du serveur LRS.
Ceux-ci sont localisés dans (basedir)/imgbase .

* Titre : titre de l'image tel qu'il apparait dans le menu de démarrage d'une machine.

 Description : courte description concernant son contenu.

 Utilisée par : affiche les noms de machines utilisant les images partagées dans leur menu. Notez
que chaque nom de cette colonne est un lien hyper-texte. Ces liens sont des raccourcis qui vous
envoient directement aux pages de configuration des machines utilisatrices.

» LaTaille de I'image en méga-octets.

» Effacer : permet d'effacer complétement l'image en question. Notez qu'il n'est pas possible
d'effacer une image si celle-ci est actuellement utilisée dans le menu d'une ou plusieurs machines
(voir colonneUtilisée par). Si c'est la cas, vous devez d'abord supprimer le nom de cette image
du menu de chaque machine l'utilisant.

« Conv. en Locale: permet de convertir une image partagée en image locale.
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Détails concernant une image

» Graver Si une icbne est présente, vous pouvez créer un CD de restauration contenant cette image.

 Détails Si une icone est présente, vous pouvez obtenir plus d'informations a propos de l'image en
cliquant dessus (voir plus bas).

4.7. Details concernant une image

En cliquant sur la loupe qui se trouve a coté de chaque image de disque dur, vous afficherez une
page de ce type:

Figure 4.7. Détails d'une image

4.7.1. Choix des partitions a restaurer

Vous pouvez choisir de ne pas restaurer, certaines partitions du disque, ou la table des partitions.
Vous pouvez également voir si la sauvegarde s'est bien déroulée, et voir les journaux de la
sauvegarde (lesquels sont utiles a envoyer au support technique en cas de probléme).

4.7.2. Sélection du script de post-installation

Enfin, vous pouvez sélectionner un script de post-installation qui sera automatiquement exécuté
apreés la restauration de l'image et les éditer a votre convenance. Pour plus de détails, référez-vous au
Chapitre 11Guide de référence de la post-installation

Le systeme de post-installation permet d'exécuter des scripts shell apres restauration d'une image
disque et avant redémarrage. Leurs domaines d'application sont divers:

* ré-initialisation d'un systeme: Les images des systemes Windows XP doivent étre réinitialisées
si elles sont restaurées sur une machine différente de la machine d'origine (opération similaire a
celle menée lors d'une installation OEM).



Logs

« domaines ActiveDirectory. Les SID des systémes Windows 2000 et supérieur doivent étre
réinitialisé si elles sont restaurées sur une machine différente de la machine d'origine pour leur
permettre de joindre automatiguement un domaine Active Directory apres réinstallation.

» déploiement d'applications Il est parfois utile d'installer un éventail d'applications dans un
systeme fraichement restauré (en particulier les applications clients utilisées par le LRS, telles que

TightVYNC ou OCS Inventory), mais également de lancer automatiquement des mises a jour de
logiciels (base de connaissance d'anti-virus, service-pack ...).

4.8. Logs

Les logs permettent de visualiser les événements importants associés aux clients. L'onglet 'logs' sur
la liste principale permet d'obtenir un résumé de I'état des clients :

Figure 4.8. Résumé des logs

Sur cette page de résumé, les trois derniers événements sont représentés ainsi que la référence a la
derniére image restaurée. Ainsi en un coup d'oeil, vous pouvez vérifier que la restauration d'un
groupe de clients s'est bien déroulée, comme c'est le cas ici.

En cliquant sur la loupe, vous pouvez obtenir le détail pour un client :

Figure 4.9. Résumé des logs
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Utiliser le LRS sans boot PXE ni
DHCP

A chaque type d'événement, est associée une icbne de couleur :

* gris, pour les entrées neutres (boot de client, choix d'une entrée, changement de l'entrée par
défaut),

* vert, pour les actions terminées (sauvegarde, restauration ou post-installation terminée),

e orange, pour les actions en cours (sauvegarde, restauration ou post-installation en cours),

* rouge, pour les erreurs critiques (erreur de lecture ou d'écriture sur le disque dur).

Normalement, une 'LED' orange clignotante est toujours suivie par une 'led' verte. Une erreur
critique (rouge), nécessite une intervention manuelle sur le client pour le débloquer.

4.9. Utiliser le LRS sans boot PXE ni
DHCP

S'il vous est impossible de booter en PXE, par exemple si vous avez un vieux portable avec une
carte réseau Cardbus vous pouvez essayer le CD de boot LRS disponible sur
ftp://ftp.linbox.com/pub/Irs/base/lrscd/.

Ce CD supporte également la plupart des cartes réseau Cardbus 32 bits qui équipent certains
portables anciens. Les cartes réseau 16 bits PCMCIA ne sont pas supportées.

Apreés le boot sur le CD, vous allez obtenir I'écran ci-dessous. Tapez sur "Entrée" pour choisir la

premiére entrée de boot, et le client va essayer de se connecter au LRS en utilisant, comme
d'habitude, les informations fournies par le serveur DHCP.

Figure 4.10. Menu de boot du CD-ROM

Si aucun serveur DHCP ne répond, alors vous verrez apparaitre I'écran suivant qui vous donnera 3
possibilités:



Utiliser le LRS sans boot PXE ni
DHCP

1. Essayer a nouveau de récupérer la configuration réseau via DHCP.

2. Configurer manuellement le réseau et 'adresse IP du LRS (si vous savez que DHCP n'est pas
utilisable depuis cette machine). Vous devrez alors donner 'adresse IP du client, le masque du
réseau, la passerelle par défaut, et finalement I'adresse IP du serveur LRS.

3. Ou de sauvegarder des fichiers de log sur disquette, afin de les envoyer a I'équipe du support LRS
(si vous savez que votre DHCP fonctionne, et si vous soupg¢onnez que la carte réseau n'est pas
reconnue par le LRS).

Figure 4.11. Choix possibles lorsque la configuation DHCP a échouée

Si vous voulez entrer l'adresse IP ("Manualy set the IP address"), ou si vous aviez choisi la seconde
entrée de boot du CD-Rom ("Static IP"), vous aurez a entrer les paramétres réseau dans une série

d'écrans similaires & l'image ci-dessous :

Figure 4.12. Configuration manuelle du réseau
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Utiliser le LRS sans boot PXE ni
DHCP

Une fois le LRS contacté, vous verrez apparaitre un menu similaire a celui de la version PXE , mais
seulesles entrées de sauvegarde ou de restauration sont valides. Le déroulement d'une sauvegarde
ou d'une restauration est ensuite identique au fonctionnement avec PXE et DHCP.

Figure 4.13. Menu de boot



Utiliser le LRS sans boot PXE ni
DHCP
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Chapitre 5. Création de CD / DVD de
reinstallation

5.1. Description

La facon la plus rapide et simple pour graver une image de disque est de cliquer sur l'icbne "graver
(@) présente a coté de chaque description d'image (voir chapitre 4)

Sinon, vous pouvez également choisir I'image a graver sur I'écran d'acceuil du module LRS-CD

L'écran d'accueil du module LRS-CD liste les images qui sont disponibles pour créer un (ou
plusieurs suivant la taille de I'i'mage) CD ou DVD bootable de ré-installation.

Figure 5.1. Accueil du module LRS-CD

On choisit alors l'une de ces images, et un écran de résumé apparait :

Figure 5.2. Résumé avant phase de création de CD
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Description

Il indique la taille de l'image (et donc le nombre de CDs en fonction de la taille des CD, qui est
configurable, cf en fin de chapitre) et le contenu du fichier de configuration. Avant de lancer la
création, une confirmation est demandée, car le processus est assez long (copie de plusieurs méga-
octets de données).

Figure 5.3. Confirmation avant lancement du processus

Pendant la phase de création du/des CDs, des fenétres (Javascript utilisé) informent de I'avancée du
processus (copie et création de I'image 1SO).

Figure 5.4. Déroulement du processus de création de CD

En fin de création, un résumé indique les noms des images ISO crées (dans le répertoire /



Utilisation du CD généré

tftpboot/reboot/iso, mais configurable, cf plus loin). Un lien permet d'aller directement au module de
gravage de CD de Webmin (CD-Burner).

Figure 5.5. Fin de la création du CD

Création automatique des "profiles" nécessaires a l'utilisation du module "cd-burner".

Figure 5.6. Le module "CD-Burner" de Webmin

A noter: le module de gravure de cd de Webmin ne peut étre utilisgveas'un graveur SCSI Si le
graveur installé sur la machine n'est pas SCSI, il peut cependaréndtiéen passant le parametre
hdx=ide-scsiau noyau, avec « hdx »: l'identifiant de I'unité de gravure (hda pour le master sur le
premier contrbleur disque, hdd pour le esclave sur le second contréleur ...).

5.2. Utilisation du CD géneré

S'assurer de l'ordre des périphériques de Boot sur le PC & reconstruire. Booter sur le CD généré,
I'écran suivant apparait :

Figure 5.7. Boot sur le CD généré
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Configuration du module

Il suffit d'appuyer sur une touche (deux fois) pour confirmer la reconstruction. Si nécessaire, il vous
sera demandé d'insérer les CDs supplémentaires.

5.3. Configuration du module

Figure 5.8. Configuration du module LRS-CD

Il est possible de configurer :

La taille (en Ko) des CD utilisés : environ 656000 pour des CD 640Mo/74min , 716000 pour des
CD 700Mo/80min, ou 4680000 pour un DVD-R/RW

» Un répertoire temporaire de travail : /tftpboot/revoboot/tmp (par défaut)
 Le répertoire de stockage des images créées : /titpboot/revoboot/iso (par défaut)

» Le lien vers le module de gravage de CD : ../burner (par défaut)



Configuration du module

Si vous désirez graver un DVD au lieu d'un CD, il faut veiller a ce que 'dvdrecord' soit installé sur
votre serveur. Il faut donc également vérifier que 'dvdrecord' soit spécifié en tant que 'CD burning
command' dans la configuration du module 'CD Burner' de Webmin. Suivant le type de votre
graveur de DVD, il peut étre nécessaire d'ajouter 'option '-dao' dans I'entrée 'Extra cdrecord options'
de 'Device Options'.
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Chapitre 6. Module Sauvegarde
Fichiers

6.1. Présentation du module

6.1.1. Interface générale

Le module Sauvegarde Fichiers permet de faire des sauvegardes régulieres de documents partagés
dans un environnement réseau (voisinage réseau/samba, acces ssh ...) et de gérer simplement ces
sauvegardes a partir d'un navigateur internet. Ce module est basé sur le logiciel libre '‘BackupPC' de
Craig Baratt ( http://backuppc.sf.net).

Figure 6.1. Etat du serveur BackupPC

Ce module permet:
» pour chaque client, de configurer des sauvegardes complétes et incrémentales, via une interface
simplifiée (voir Section 6.2, « Configuration de base des clients »)

» pour chaque sauvegarde de sélectionner facilement les fichiers a restaurer ou consulter. La
restauration se fait soit directement sur la machine sauvegardée, soit au travers du chargement
d'une archive (tar ou zip) qui contient les fichiers sélectionnés (voir Section 6.2.4, « Etat du client
et restauration »)

» de manipuler quelques paramétres importants du serveur de sauvegarde (voir Section 6.4,
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Configuration de base des clients

« Parametres globaux utiles »)

» d'obtenir rapidement I'état du serveur de sauvegarde via l'onglet 'Accueil -> Statut -> Sauvegarde
fichiers' (voir photo ci-dessus).

6.2. Configuration de base des clients

6.2.1. Sommaire

Le module de configuration de BackupPC est accessible a partir de I'écran principal du module
LRS. Il suffit de sélectionner l'icbne d'une machine dans la colonne "Fichiers" pour obtenir le
module de configuration.

Figure 6.2. Accéder au module BackupPC

Le module de configuration permet de générer les fichiers spécifique a chaque client, ce qui
comprend :

» La méthode de transfert & utiliser.
 Laliste des partages a sauvegarder.

e Les paramétres de connexions.

Si un client n'a jamais été configuré, vous devrez confirmer la prise en charge de ce nouveau client.

Figure 6.3. Configuration d'un client géré par BackupPC



Paramétres

Figure 6.4. Ajout de dossiers partagés

6.2.2. Parametres

6.2.2.1. Méthodes

BackupPC donne le choix entre 5 méthodes de transfert :

63



Paramétres

e Windows (smb): partage par voisinage réseau sous Windows (samba sous Linux). C'est la
méthode la plus simple a mettre en oeuvre pour sauvegarder un poste sous Windows mais pas la
plus sdre car les mots de passe doivent étre stockés en clair sur le serveur.

» Unix (NFS): les données sont obtenues depuis le systeme de fichiers local ou par un montage
NFS.

» Tar SSH: si vous avez besoin d'un niveau de sécurité important choisissez cette méthode. Peut
étre utilisé également sous Windows ou MacOS avec quelques efforts. Si vous choisissez cette
méthode de sauvegarde, un service SSH doit étre lancé sur le poste, et la clé d'authentification
SSH doit étre installée sur un compte ‘root'. Cette derniére peut étre téléchargée sur la méme page.
Pour un client de type Unix, vous devez ajouter la clé au fichier /root/.ssh/authorized _keys2.

» Sauvegarde distante (rsync). Nécessite rsync et SSH sur le client.

e Sauvegarde distante (rsyncd). Nécessite le service rsyncd sur le client.

Figure 6.5. Méthode de sauvegarde

Microsoft Windows utilise un systeme de verrou pour indiquer les fichiers utilisé. Il
est impossible de remplacer un fichier verrouillé.

Il est donc inutile de sauvegarder les répertoires systéemes d'un Microsoft Windows

(c:\winnt  ou c:\windows ): une partie des fichiers contenus dans ce répertoire
étant verrouillés, il sera impossible de les restaurer.

6.2.2.2. Liste des partages

Les partages correspondant aux modules sont listés. A noter qu'il est possible de spécifier d'autres

chemins dans la zone d'entrée de texte. Notez qu'avec certaines versions de Windows, les partages
dont le nom dépasse 12 caractéres ne sont pas visibles ici. Dans ce cas, vous devez taper le nom
complet du partage dans I'entrée prévue.

Figure 6.6. Liste de partages

6.2.2.3. Parameétres de connexion

Pour certaines méthodes de connexion il est nécessaire de spécifier un nom d'utilisateur et un mot de
passe afin de pouvoir se connecter au partage.

Figure 6.7. Parametres de connexion



Résultat

6.2.2.4. Espacement des sauvegardes

Les périodes de sauvegarde définissent I'espace entre deux sauvegardes successives. Il y a deux
types de sauvegardes, les entiéres (qui correspondent a une sauvegarde compléte) et les
incrémentales (qui contiennent uniquement les différences par rapport a la derniere sauvegarde
entiére).

Les valeurs par défaut sont Iégerement inférieures a la durée estimée (une sauvegarde compléte par
semaine correspondant donc a la valeur de 6.97, une incrémentale par jour a celle de 0.97).

Figure 6.8. Espacement des sauvegardes

Mettre -1' en tant que période de sauvegarde compléte, permet d'annuler le lancement
de sauvegardes automatiques (les sauvegardes manuelles sont toujours possibles).

6.2.3. Résultat

Aprés avoir cliqué sur 'Appliquer’, ;e fichier de configuration est généré en fonction des parameétres
précédents, et la sauvegarde sera programmée :

Figure 6.9. Fichier de configuration d'un hote
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Etat du client et restauration

6.2.4. Etat du client et restauration

En cliquant sur I'onglet 'Client', vous pouvez voir I'état des sauvegardes du client. Vous pouvez aussi
lancer ou annuler une sauvegarde en cours, et naviguer et restaurer les différentes sauvegardes.

Figure 6.10. Sauvegardes d'un client



Etat du client et restauration

Cliguer sur un numéro de sauvegarde (colonne 'Sauvegarde n°'), permet de voir son contenu. Aprés
avoir sélectionné des fichiers et des répertoires, vous pouvez les restaurer en cliquant sur le bouton
'Restaurer'. A ce moment 3 méthodes de restauration vous sont proposées:

1. Restauration directe sur le client
2. Téléchargement d'une archive .ZIP

3. Téléchargement d'une archive .tar

Figure 6.11. Navigation dans une sauvegarde
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Etat du client et restauration

Figure 6.12. Interface de restauration



Problémes courants

6.3. Problemes courants

» Avec certains clients sous Windows, le LRS peut ne pas voir les partages. Il faut vérifier :

1. Que le LRS est dans le bon 'groupe de travaill ou 'domaine'. Vérifiez dans /
etc/samba/smb.conf, que le parameétre 'Workgroup' correspond a votre réseau.

2. Que les partages simplifiés sont désactivés sur le Windows. Cliquez sur Démarrer, puis sur
Poste de travail. Dans le menu Outils, cliquez sur Options des dossiers, puis sur l'onglet
Affichage. Dans la section Parameétres avancés, désactivez la case a cocher 'Utiliser le partage
de fichiers simple'. Cliquez sur OK.

3. Les noms de partage ayant plus de 12 caractéres peuvent ne pas étre visible dans la liste. Il
suffit alors d'entrer manuellement le nom du partage pour l'ajouter a la liste des partages
sauvegardés.

4. Que le firewall du client autorise I'accés aux partages.

5. Que le client est visible depuis le serveur. Vous pouvez lancer un 'nmblookup nom_du_client'
en ligne de commande sur le LRS pour vérifier.

» Avec des clients sous MacOS X, vérifiez que mDNS est configuré sur le serveur. Si vous voulez

atteindre ces clients avec leur nom mDNS, n'oubliez pas des les déclarer dans le LRS avec le
suffixe ".local'.
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$Conf{ServerHost}

6.4. Parametres globaux utiles

Le fichier de configuration global de BackupPC &gt/backuppc/config.pl.

Les parameétres les plus importants peuvent étre modifiés depuis l'interface web (voir la photo ci-
dessous) :

» Les horaires de réveil de BackupPC pour lancer de nouvelles sauvegardes (voir aussi
$Conf{WakeupSchedule} ci-dessous).

» Le nombre maximum de sauvegardes simultanées (voir aussi $Conf{MaxBackups} ci-dessous)

» Le nombre de sauvegardes complétes et incrémentales a garder pour chaque client (voir aussi
$Conf{FullKeepCnt} ci-dessous)

* Les heures de 'blackout’ (voir aussi $Conf{BackoutPeriods} ci-dessous)

» Les plages d'adresses DHCP pour que BackupPC trouve les clients dont I'lP est dynamique.

6.4.1. $Conf{ServerHost}

Cette variable contient le nom de la machine hébergeant BackupPC:

$Conf{ServerHost} = ‘Irs.localdomain’;

6.4.2. $Conf{FullKeepCnt} et $Conf{IncrKkeepCnt}

Ces variables contiennent le nombre de sauvegardes (respectivement complétes et incrémentales) a
conserver en temps normal.

$Conf{FullkeepCnt} = 1;
$Conf{lncrkeepCnt} = 6;



$Conf{FullAgeMax} et
$Conf{IncrAgeMax}

6.4.3. $Conf{FullKeepCntMin} et
$Conf{IncrKkeepCntMin}

Ces variables contiennent le nombre minimal de sauvegardes (respectivement complétes et
incrémentales) a conserver.

$Conf{FullkeepCntMin} = 1;
$Conf{lncrkeepCntMin} = 1;

6.4.4. $Conf{FullAgeMax} et $Conf{lIncrAgeMax}

Ces variables contiennent le nombre de jours aprés lesquels supprimer une sauvegarde
(respectivement compléte et incrémentale). Néanmoins le nombre de sauvegardes définies par
'FullKeepCntMin' et 'IncrKeepCntMin' sont conservées quelque soit leur ancienneté.

$Conf{FullAgeMax} = 60;
$Conf{incrAgeMax} = 30;

6.4.5. $Conf{WakeupSchedule}

Cette variable permet de définir le moment ou I'on va réveiller le serveur afin qu'il lance la
procédure de sauvegarde.

$Conf{WakeupSchedule} = [22.5]; # Une fois par jour a 22h30.
$Conf{WakeupSchedule} = [1..23]; # Toute les heures sauf minuit.
$Conf{WakeupSchedule} = [2,4,6,8,10,12,14,16,18,20,22];

# Toutes les deux heures.

6.4.6. $Conf{MaxPendingCmds}

Nombre maximum de commandes en attentes d'exécution. Aucune nouvelle sauvegarde ne sera
démarrée tant qu'il y aura plus de $Conf{MaxPendingCmds} + $Conf{MaxBackups} commandes
en attente. 10 est une bonne valeur.

$Conf{MaxPendingCmds} = 10;

6.4.7. $Conf{MaxBackups}

Cette variable limite le nombre de sauvegardes lancées simultanément.

$Conf{MaxBackups} = 4; # on ne lancera que 4 sauvegardes au maximum

6.4.8. $Conf{DfMaxUsagePct}

Cette variable fixe le pourcentage maximal au dela duquel aucune nouvelle sauvegarde compléte ne
sera lancée. Cependant, les incrémentales qui elles sont petites, continueront a étre effectuées.

$Conf{DfMaxUsagePct} = 95;

6.5. Parametres de configuration

Si-dessous sont décrites les variables utiles a chaque client.

6.5.1. $Conf{SmbShareName}

Cette variable contient les répertoires samba (windows) a récupérer.

$Conf{SmbShareName} = ‘c; # sauvegarde le répertoire 'c'
$Conf{SmbShareName} = [¢', 'd]; # répertoires 'c' et 'd'

6.5.2. $Conf{TarShareName}
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$Conf{FullPeriod} et
$Conf{IncrPeriod}

Cette variable contient les répertoires utilisant le protocole tar (Unix, Linux)

$Conf{TarShareName} = '/; # sauvegarde tout
$Conf{TarShareName} = [/home’, ‘/src’]; # seulement /home & /src

6.5.3. $Conf{FullPeriod} et $Conf{IncrPeriod}

Temps minimum en jours entre deux sauvegarde respectivement compléte et incrémentale.

» -1: Ne fait pas de sauvegarde réguliére sur cette machine. Seuls les sauvegardes manuelles (via
I'interface web) serons prises en compte.

e -2 Toutes les demandes de sauvegarde seront ignorées, y compris les demandes de sauvegarde
manuelles.

$Conf{FullPeriod

} = 6.97; # sauvegarde une fois par semaines.
$Conf{IncrPeriod} = 0

.97; # sauvegarde une fois par jours.

6.5.4. $Conf{BlackoutPeriods}

Cette variable donne un intervalle de temps durant lequel seules les sauvegardes lancées
manuellement seront prises en compte.

$Conf{BlackoutPeriods} = [
hourBegin => 7.0,
hourEnd  => 19.5,
weekDays => [1, 2, 3, 4, 5],
h
I

# Spécifie une période allant de 7h00 a 19h30 et ce, du lundi au
# vendredi

6.6. Variables spécifiques a chaque PC

Ces variables sont a définir pour chaque client.

6.6.1. $Conf{XferMethod}

Cette variable définit la méthode de transfert des données qui peut-étre des types suivants:
* 'smb': sauvegarde et restauration via le protocole SMB. Choix le plus facile pour un
environnement MS Windows.

 'rsync': sauvegarde et restauration via le protocole rsync (via rsh ou ssh). Le meilleur choix pour
les environnements Unix

* 'rsyncd': sauvegarde et restauration via le protocole rsync et le démon installé sur le hote.

 'tar': sauvegarde ou restauration via tar en passant par les protocoles ssh, rsh ou nfs. Bon choix
pour les environnements Unix.

$Conf{XferMethod} = 'smb’; # Pour utiliser samba (MS Windows)

6.6.2. $Conf{CompressLevel}

Définit le niveau de compression des fichier rapatriés pendant la sauvegarde. Le niveau de
compression va de 0 (pas de compression) a 9 (compression maximale). La valeur recommandée est
3. La changer en 5 par exemple va demander 20 a 30% de temps CPU en plus pour un gain de place
de seulement 2-3%.



$Conf{EMailNotifyMinDays}

6.7. Emails.

Ces variables permettent de configurer sendmail afin de pouvoir envoyer les emails en cas de
besoin.

6.7.1. $Conf{EMailNotifyMinDays}

Période de temps entre deux envois de mails consécutifs. Cela sert a éviter de recevoir plusieurs
mails dans la méme journée.

$Conf{EMailNotifyMinDays} = 2.5;
# envois un mail tous les 3 jours.

6.7.2. $Conf{EMailFromUserName}

Le nom de la personne a qui envoyer le mail. Peut-étre de la forme 'user' ou bien
‘user@domain.com'.

$Conf{EMailFromUserName} = 'user’
$Conf{EMailFromUserName} = ‘user@domain’;

6.7.3. $Conf{EMailAdminUserName}

Le nom de l'administrateur a qui envoyer les mails. Peut-étre de la forme 'user' ou bien
‘user@domain.com'

$Conf{EMailFromUserName} = ‘admin’;
$Conf{EMailFromUserName} = ‘admin@domain’;

6.7.4. $Conf{EMailUserDestDomain}

Définis le domaine nécessaire a I'envoi de mail. Si le champs est vide, il seras nécessaire de mettre
au deux champs précédents, l'adresse compléte.

$Conf{EMailUserDestDomain} = '‘@mydomain.com’;
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Chapitre 7. Module d'inventaire
logiciel et materiel

7.1. Description

Le module d'inventaire est accessible a partir du tableau principal du LRS. Il suffit de cliquer sur

l'icone d'inventaire d'une des lignes du tableau pour se retrouver sur |'écran principal du module
d'inventaire de la machine ciblée ou d'un groupe. Pour la partie client, ce module utilise le logiciel

libre 'OCS Inventory' initié par Didier LIROULET ( http://ocsinventory.sourceforge.net/ ).

Ce module a pour but de lister les différents composants logiciels et matériels constituant le poste
client, comme le montre la figure ci-dessous :

Figure 7.1. Module d'inventaire

7.2. Configuration des clients

7.2.1. Installation

Une partie de l'inventaire, en particulier l'inventaire bas-niveau (numéros de série, processeur,
mémoire, disques, cartes PCI), est réalisé au moment du boot réseau juste avant I'affichage du menu
de boot LRS. L'autre partie nécessite l'installation d'un programme sur les postes clients Windows.

Le meilleur moyen d'installer l'agent est d'utiliser le module de 'Post-Installation’ du LRS, ou le
module ‘Linbox Secure Control'. Vous pouvez aussi linstaller manuellement en lancant le
'setup.exe’.

Le programme d'inventaire peut étre téléchargé depuis http://adresse_serveur_Irs dans "Utilitaires
Windows a télécharger”, "Agent LRS Inventory". Les différentes versions du programme
d'inventaire et leur code source sont aussi disponibles sur ftp://ftp.linbox.com/pub/Irs/inventory. Le
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Installation

module d'inventaire Windows est compatible avec les clients OCS Inventory version 2, 3 et NG.
Des agents pour MacOS X, et Linux (.deb et .rpm) sont disponibles.

Figure 7.2. La page d'accueil du serveur

L'installation ne devrait pas poser de probléme, il suffit de valider les choix par défaut.

Figure 7.3. Installation de I'outil d'inventaire



Installation

Avant de commencer la copie de fichiers, l'installeur vous demandera de lui fournir le nom (ou
l'adresse IP) du serveur LRS, afin de pouvoir lui envoyer les résultats issus de la collecte de
données.

Figure 7.4. Renseignement de I'adresse IP du serveur LRS
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Déclenchement de l'inventaire

Si vous installez I'agent d'inventaire sur un disque qui va étre répliqué, lancez le script ‘clean.bat'
dans 'C:\Program Files\LRS Inventory Agent' avant de lancer la sauvegarde. Ce script va enlever
toute trace des inventaires précédents et va remettre a zéro l'identifiant machine de l'inventaire.

7.2.2. Déclenchement de l'inventaire

L'inventaire peut étre lancé de trois facons différentes:

1. Par défaut, l'inventaire se déclenche automatiquement au moment de la connexion d'un utilisateur
avec un délai minimal de 24 heures entre deux inventaires.

2. Il est possible également via le module 'Linbox Secure Control' de déclencher un inventaire a la
demande

3. Ou mieux de programmer un inventaire périodique dans le LSC, en utilisant le script 'run-
inventory-secure.bat'.

Ce dernier mode, présente de nombreux avantages par rapport aux autres. En effet l'inventaire
peut étre lancé durant la nuit lorsque la bande passante réseau est plus disponible, et ainsi éviter
le 'rush' de 8 heures lorsque les utilisateurs se logguent. Le 'spoofing' d'inventaire ou tout DoS est
éliminé car l'inventaire est envoyé dans ce cas via un tunnel SSH (l'ouverture du port 80 du
serveur devient inutile).

7.2.3. Module Webmin

Une option "Configuration du Module" est disponible dans le coin supérieur gauche de |'écran
d'inventaire. Cette page d'options contient la description des chemins nécessaires au fonctionnement
du module. Habituellement ces paramétres sont positionnés aux bonnes valeurs et il n'est pas



Utilisation standard

nécessaire d'y toucher.

Figure 7.5. Configuration Webmin du mode d'inventaire

7.3. Utilisation standard

L'inventaire contient différents onglets résumant la configuration matérielle et logicielle du poste
client.

e Général : informations d'ordre général (type et nom de la machine, numéros de série, systéeme
d'exploitation, ...).

Figure 7.6. Inventaire général

Les garanties et localisations peuvent étre modifiées en allant sur l'onglet 'Personnalisation’.

79



80

Utilisation standard

D'autres champ peuvent étre ajoutés sur cette page:

Figure 7.7. Saisie d'informations personnalisées

» Réseau : interfaces réseaux disponibles et leurs détails (adresse IP et MAC, état, débit ...),

Figure 7.8. Inventaire réseau

» Disques : informations sur les disques et partitions, ainsi que les disques logiques Windows,



Utilisation standard

Figure 7.9. Inventaire des disques

 Périphériques : imprimantes, scanners, moniteur,

Figure 7.10. Inventaire des périphériques externes

» Matériel : processeurs, mémoire, cartes PCI, BIOS,

Figure 7.11. Inventaire détaillé du matériel
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* Logiciels : détails sur les logiciels,

Figure 7.12. Inventaire logiciel



Utilisation standard

Chague table dispose également d'une bouton 'CSV' qui permet de télécharger les données affichées
a I'écran sous forme de fichier CSV (un fichier texte contenant une ligne par entrée et utilisant le ";"
pour séparer les colonnes).

Si le module 'php-gd2' est correctement installé sur le serveur, un petit 'G' orange apparait en haut de
certaines colonnes. Cliquer sur ce 'G' permet d'afficher un graphique donnant la répartitions des
élements correspondants sur le client ou sur un groupe de clients.

Figure 7.13. Graphique: répartition des logiciels
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Utilisation avancée

7.4. Utilisation avancee

7.4.1. Structure de la base de données

Les données de l'inventaire sont stockées dans une base de données MySQL. Par défaut, seul
l'utilisateur 'lIrs' peut accéder a la base localement. Vous avez donc besoin de déclarer un nouvel
utilisateur pour accéder a la base depuis un outil extérieur comme OpenOffice Base ou MS Access.

Pour créer un utilisateur 'openoffice' identifié par le mot de passe 'Irs' et qui va se connecter depuis
I'h6te 'monhote’, loggez vous en 'root' sur le LRS et tapez:

mysql inventory

mysql> GRANT SELECT ON inventory.* TO ‘openoffice'@'myhote’
mysql> IDENTIFIED BY 'Irs';

mysql> \q

Vous pouvez aussi avoir besoin d'activer l'accés TCP/IP a la base: éditez le fichier /
etc/mysqgl/my.cnf, commentez la ligne 'skip-networking’, et relancez le service mysql avec '/
etc/init.d/mysql restart'.

Pour effectuer des requétes SQL, il faut ensuite comprendre que:

1. Chaque client a un 'id" unique (voir table 'Machine").

2. A partir de cet 'id' on retrouve les numéros d'inventaires (champ 'inventory') dans les tables dont
le nom commence par 'has'.

3. Et que a chaque entrée d'inventaire dans les tables 'has', correspond une entrée dans une table
sans le préfixe 'has' ('Storage' et 'hasStorage' sont liées par les champs 'id' et 'storage’).



Structure de la base de données

Figure 7.14. Structure de la base de données

Les données de l'inventaire ne sont donc pas dupliquées, et si par exemple, 1000 machines ont la
méme carte son, on retrouvera une seule entrée dans la table 'Sound'. Cette structure permet aussi de
stocker tout I'historique des inventaires sans augmenter considérablement I'espace disque nécessaire
au stockage contrairement au schéma original d'OCS Inventory.
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Utilisation d'un dictionnaire
d'applicatifs

Donc pour obtenir la liste des disques logiques, pour le client numéro '4' et l'inventaire '1222', on
peut utiliser une requéte SQL du type:

select Drive.* from hasDrive, Drive where hasDrive.machine=4 and hasDrive.inventory=1222
and hasDrive.drive=Drive.id;

Le dernier numéro d'inventaire peut étre trouvé dans les colonnes 'last*ld' de la table 'Machine'.
'lastBootld' donne le dernier inventaire envoyé durant le boot PXE (données stockées dans les tables
'‘Boot*'), 'lastCustomld' donne les derniéres informations personnalisées saisies (table '‘Custom’), et
'lastld’ donne le dernier inventaire envoyé par les clients OCS (stocké dans les autres tables).

Pour trouver les inventaires avant une date donnée, vous pouvez obtenir les informations dans la
table 'hasHardware' pour les inventaires OCS, ou dans 'hasBootGeneral' pour les inventaires de bas
niveau de cette fagon:

select has.inventory from hasHardware has, Inventory inv where inv.id=has.inventory and has.machine=MACHINE_ID
and inv.date<='2006-01-01'

7.4.2. Utilisation d'un dictionnaire d'applicatifs

Attention cette fonctionnalité n'est disponible que pour l'agent OCS "unifié"; en
conséquence l'agent OCS pour MS Windows n'en dispose pas.

Bien que l'agent d'inventaire du LRS soit assez exhaustif, il ne peut remonter que les applications
vues par le systéme d'exploitation: aucune application installée sans passer par le systéeme de paquet
de la plate-forme cliente ne sera remonté par l'inventaire standard.

Il existe cependant une possibilité d'analyse de disque dur plus poussée utilisant un agent modifié et
un dictionnaire XML de sommes de contrdle. Cette fonction, disponible uniquement dans l'agent
OCS Unifié modifié « Linbox », permet la détection de programmes installés en dehors du systéme
de package standard grace a la signature MD5 de leur binaire.

7.4.2.1. Coté serveur

L'administrateur a la possibilité de renseigner ses propres signatures dans ce dictionnaire, dont
I'emplacement est spécifié par le parameétre « dictionary_path » du fichier de configuratioh LRS
etc/Ibs.conf(par défauttftpboot/revoboot/Irs-inventory/dictionary/dictionary.xml ).

La DTD du dictionnaire est :

<IDOCTYPE Dictionary [
<IELEMENT Dictionary (Software*)>
<I[ELEMENT Software (ProductPath?,ProductName,ExecutableSize?,Company?,
Application?, Type?,ProductVersion?, Comments?)>
<IATTLIST Software md5sum CDATA #REQUIRED>

<IELEMENT ProductPath (#PCDATA)>
<IELEMENT ProductName (#PCDATA)>
<IELEMENT ExecutableSize (#PCDATA)>
<IELEMENT Company (#PCDATA)>
<IELEMENT Application (#PCDATA)>
<IELEMENT Type (#PCDATA)>
<IELEMENT ProductVersion (#PCDATA)>
<IELEMENT Comments (#PCDATA)>

>

Un dictionnaire sera donc une suite d'éléments de ce type:

<?xml version="1.0" encoding="ISO-8859-1"?>
<IDOCTYPE REQUEST>
<Dictionary>
<Software md5sum="e406b30dd2947e9e901aba538c68fdf3">
<ProductPath>/usr/bin/ocsinventory-agent<ProductPath>
<ProductName>OCS Inventory Unified Agent<ProductName>
<ExecutableSize>10627<ExecutableSize>
<Company>Linbox - F&AS<Company>
<Application>Inventoring<Application>
<Type>Inventoring<Type>
<ProductVersion>0.6.11<ProductVersion>
<Comments>A useful inventory tool<Comments>
</Software>
<Dictionary>



Personnalisation de l'inventaire

7.4.2.2. Coté client

La fonction danalyse de disque se situe au niveau du fichidib/
Ocsinventory/Agent/Backend/OS/Generic/Packaging/Find.pmSi votre agent n'en dispose pas,
installez une version packagée Linbox. Ce fichier requiert le renseignement d'un certain nombre de
parameétres danstc/ocsinventory/ocsinventory-agent.cfg

OCS_AGENT_DICO si on souhaite modifier I'emplacement du cache du fichier de
dictionnaire (par défaut /etc/ocsinventory/dictionary).

OCS_AGENT_DICO_DIR les répertoires dans lesquels le script va aller chercher les fichiers
S binaires correspondants a des entrées du dictionnaire. Ces chemins
d'accés doivent étre séparés par des caractéres « : ».

Pour désactiver cette partie de l'agent, renseigner
OCS_AGENT_DICO_DIRS a™.

7.4.3. Personnalisation de l'inventaire

Il est possible de personnaliser l'inventaire grace a l'exécution de scripts externes a l'agent
d'inventaire. Il suffit pour cela de déposer sur le client les scripts a exécuter dans
OCS_AGENT_SCRIPT_PATH (variable définie dangetc/ocsinventory/ocsinventory-agent.cfg

et valant par défauetc/ocsinventory/scripts.

Pour injecter des résultats dans l'inventaire a l'aide de ces scripts, ces derniers doivent pouvoir
générer sur STDOUT un XML validant la DTD suivante:

<IDOCTYPE REQUEST [
<IELEMENT REQUEST (CONTENT)>
<IELEMENT CONTENT (SOFTWARES*)>
<IELEMENT SOFTWARES (PUBLISHER? NAME,VERSION?,FOLDER?,COMMENTS?,FILESIZE?)>
<IELEMENT PUBLISHER (#PCDATA)>
<IELEMENT NAME (#PCDATA)>
<IELEMENT VERSION (#PCDATA)>
<IELEMENT FOLDER (#PCDATA)>
<IELEMENT COMMENTS (#PCDATA)>
<IELEMENT FILESIZE (#PCDATA)>

>

Soit par exemple:

<?xml version="1.0" encoding="ISO-8859-1"?>
<IDOCTYPE REQUEST>
<REQUEST>
<CONTENT>
<SOFTWARES>
<PUBLISHER>Linbox</PUBLISHER>
<NAME>OCS Inventory</NAME>
</SOFTWARES>
</CONTENT>
</REQUEST>

Cet inventaire est intégré au reste de l'inventaire puis soumis au serveur par le client.

7.4.4. Injection d'inventaires "off-line"

Pour les postes ne disposant d'aucun accés au LRS, il est possible d'injecter manuellement les
inventaire dans la base d'inventaires du LRS.

Cette fonctionnalité n'est pas disponible sur les systémes équipés de Debian Woody.

7.4.4.1. Installation des dépendances

Pour pouvoir utiliser cette fonctionnalité, il faut installer sur le serveur les librairies Perl suivantes:
xml-simple etwww.
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Injection d'inventaires "off-line"

Sur un systéme Debian, un simple:

apt-get update; apt-get install libxml-simple-perl libwww-perl
suffira. Se référer a la documentation du systéme d'exploitation pour les autres distributions.

7.4.4.2. Collecte d'inventaire sous MS Windows

Voici comment récupérer un inventaire sur plateforme MS Windows équipée de I'agent d'inventaire:

1. Ouvrir une fenétre de commande DOS (exécuter -> cmd),

2. Se rendre dans le répertoire contenant I'agent, par exemple:

cd c:\Program Files\OCS Inventory NG

3. Exécuter la collecte a l'aide de la commande suivante:

start /wait ocsinventory.exe /local /xml

4. Récupérer linventaire qui vient d'étre généré dans le répertoire courant
(<MACHINE>-<HORODATAGE>.xml).

7.4.4.3. Injection de l'inventaire

Pour injecter l'inventaire dans le LRS, aprés avoir copié le fichier .xml sur le serveur (par exemple
dans /tmp a I'aide de WInSCP), utilisez la commande suivante:

Jusr/share/webmin/Irs-inventory/agent/Ocsinventory_local.pl --url http://127.0.0.1/ocsinventory --file /tmp/<MACHINE>-<HORODATAGE>.xml

Installez la bibliotheque WWW de Perl (voir plus haut) si I'erreur suivante apparait:

Can't locate LWP/UserAgent.pm in @INC (@INC contains: /etc/perl /ust/localllib/perl/5.8.4
lusr/local/share/perl/5.8.4 /ust/lib/perl5 /usr/share/perl5 [usr/lib/perl/5.8 /usr/share/perl/5.8
lusr/localllib/site_perl .) at /usr/share/webmin/Irs-inventory/agent/Ocsinventory_local.pl line 15.

BEGIN failed--compilation aborted at /usr/share/webmin/Irs-inventory/agent/Ocsinventory_local.pl line 15.

Installez la bibliotheque XML-Simple de Perl (voir plus haut) si I'erreur suivante apparait:

Can't locate XML/Simple.pm in @INC (@INC contains: /etc/perl /usr/localllib/perl/5.8.4
lusr/local/share/perl/5.8.4 [ust/lib/perl5 /usr/share/perl5 /usr/lib/perl/5.8 /usr/share/perl/5.8
lust/localllib/site_perl .) at /usr/share/webmin/Irs-inventory/agent/Ocsinventory_local.pl line 16.

BEGIN failed--compilation aborted at /usr/share/webmin/Irs-inventory/agent/Ocsinventory_local.pl line 16.



Chapitre 8. Module Contrble Seéecurisé
(Linbox Secure Control)

8.1. Description

Les fonctions de gestion des images de disques durs, de sauvegarde fichiers, d'inventaire et de prise
de contrdle a distance, sont essentielles pour la gestion efficace d'un parc informatique. Cependant,
au quotidien, il est indispensable de pouvoir installer des applications de maniére non interactive sur
une machine ou un groupe de machines de maniére sécurisée. C'est le but du module Linbox Secure
Control - LSC.

Le LSC contient les fonctions suivantes :

 gestion des fichiers et répertoires du disque dur d'un ordinateur disposant d'un agent LSC,
« transfert de fichiers du serveur LRS vers un ou plusieurs clients,

» lancement de programmes sur un ou plusieurs clients cibles,

« affichage des logs des actions,

 sécurisation de la prise en main a distance clavier/écran/souris.

Le LSC repose sur l'utilisation d'OpenSSH, la version libre du "secure shell" SSH. Un service sshd
doit étre installé sur chaque machine contrélée. La LSC est compatible avec Windows (NT, 2000,
XP, 2003) en utilisant notre serveur SSH, Linux, MacOS X ou tout autre Unix disposant de SSH.

SSH permet de garantir la sécurité des connexions entre le serveur LRS et les différentes machines
contrblées. L'utilisation d'un systéeme de clé publique/clé privée permet de ne pas avoir de login
supplémentaire sur les différents PCs lors des opérations de contrdle. Enfin le LSC apporte une
interface Web mettant & disposition les différentes fonctions de maniére simple et puissante, sans
avoir aucune connaissance particuliere. Le transfert de fichiers ou le lancement de programmes peut
se faire autant pour une machine unigque que pour un ensemble de machines (groupe, sous-groupe,
ou profil).

Le LSC allié aux fonctions systéemes du LRS permet de gérer un parc de PCs en réseau en créant
quelques images simples et en déployant ensuite les applications a la demande de maniére
automatique.

8.2. Installation et configuration

8.2.1. Création du couple clé publique / clé
privée

SSH permet I'exécution de commandes sur un shell distant ainsi que I'envoi et la récupération de
fichiers de maniére totalement sécurisée. La sécurisation est obtenue grace au chiffrement de toutes
les données. Avant de pouvoir faire quoi que ce soit, la personne souhaitant faire une exécution sur
le PC disposant du service ssh doit s'identifier.

Il'y a plusieurs modes d'authentification, soit par entrée manuelle d'un login / mot de passe, soit via
l'utilisation de cryptographie a clé publique. Dans ce cas, un couple clé publique / clé privée est
généré, et la clé privée stockée dans le compte d'une personne, permet de se connecter a tout compte
sur une machine distante ayant installé la clé publique associée. C'est ce dernier mécanisme qui est
utilisé dans le LSC.

89



90

Installation

Vous trouverez une description détaillée de ssh a [I'URL suivante
http://www.labo-linux.org/index.php?page=essentiels&id=441

La création du couple de clés doit étre faite lors de l'installation du serveur LRS. Ensuite, pour
chaque client, il faut copier la clé publique dans la racine de C:/ .

Pour créer les clés loguez vous en root sur la console et tapez :

ssh-keygen -t dsa

N'entrez pas de 'passphrase’. Les fichiers /root/.ssh/id_dsa et /root/.ssh/id_dsa.pub sont alors créés.
Ce sont les clés privées (id_dsa) et publiques (id_dsa.pub). Si vous regardez le contenu de ces
fichiers vous allez trouver :

----- BEGIN DSA PRIVATE KEY-----
HbHHUZ/78gdggdYugmKK2EYqPGVRx0jox1FhvISh4rSmR/KgxopzTTearlENMg/7
TL8BfsOraTNLEjnQjzMag9N8Yo|EVIkp//I7PCa5FzZ4JzZ+SVdItXAJzp3d+CmT
loXu+msuLUy8Ltg5S8R1cljr28rddelotAWeaVacaTNUb+4PeYb2Vb8zMdggkiPp
8ITfeoaeZal7b4YH74vB4LznAoGAajh9r9QEMaLRMvoHRZ+0Bk2sAIAXZIUQ|6 TZ
VxwHMZ9ZNtn8tsN+L6VSa+ZnGeXwetWcpImUO7kFIBXKRIghtwQzUnmLO7uclv3s
VreO8wViFZByB5apPWrhYAXKuxIsX69UVriSESLaw4A0oUESLd1zL XAgb57njBo9
a9cs2b4CgYBCDFJIjx5Kpl+LWUfOXFuBavEBIMj7zmyzChUaSFC2DtYxIpiFxR
cBcjlUY+E2y/oQxmuTg3Kv/J/ohR2jRcpitod5DkSnm5g/RWIKOHUOBDxwIVAMDe
0O+RsAJrlY4VExepy1NH8g3iV17cS7vPLr22/DGc/VPY0q705vvzsfQIVALMV5KIn
Hbzk4aHvTIIdAIQWmg+O

----- END DSA PRIVATE KEY-----

Si vous souhaitez faire des installations manuelles sur des postes clients alors, il vous faut copier le
fichier /root/.ssh/id_dsa.pub dans le répertoire /tftpboot/revoboot/images/data. La clé sera alors
disponible dans le partage 'data’ du serveur Samba du LRS.

Vous ne devez pas rendre publique, la clé privée id_dsa sur aucun serveur de fichiers !
Si cette clé est volée, alors une personne aura un acces illimité a vos machines ayant
installé la clé publique.

Le module LSC est aussi capable d'utiliser des clés SSH protégées par une
'passphrase’. Dans ce cas, vous devez utiliser le programme 'keychain' pour lancer
l'agent SSH, et ajouter les clés dans I'agent, avec une durée d'expiration des identitiés
compatible avec la fenétre de lancement des taches.

8.2.2. Installation

Le module LSC nécessite l'installation d'un programme (le service SSH) sur tous les postes clients.
Cette opération peut étre faite manuellement ou via l'utilisation de la fonction de post-installation du
LRS (voir Chapitre 11Guide de référence de la post-installatjon

8.2.2.1. Systemes MS Windows

Les systemes MS Windows ne disposant pas nativement de service SSH, un agent SSH (basé sur
Cygwin/SSHd) est mis a la disposition des utilisateurs souhaitant utiliser la LSC sous MS Windows.

Seuls les systemes MS Windows disposant d'un systéme de "service" peuvent utiliser
l'agent, c'est a dire basés sur un noyau NT4 ou supérieur. Les plate-formes supportés
sont:

e MS Windows NT4,

MS Windows 2000,

MS WIindows XP,

MS Windows 2003.



Installation

Les plate-formes basées sur MS Windows Vista sont en cours de validation.

Les paragraphes suivants décrivent les différents modes de déploiement de cet agent.

8.2.2.1.1. Installation manuelle

Le programme a exécuter sur les postes clients Windows est setupssh.exe pour installer un service
SSH. Il faut étre connecté en tant qu'Administrateur pour ce faire.

Ce programme se trouve sur le serveur LRS dans la zone de téléchargement accessible via un
navigateur Web, ou directement a l'url http://adresse_ip_du_lIrs/download/setupssh.exe.

Avant de lancer setupssh.exe, copiez la clé publique id_dsa.pub (disponible dans le partage 'data’ du
LRS) dans C:\.. Le programme est ensuite lancé pour installer le service et la clé.

8.2.2.1.2. Installation avec la post-installation

Dans le module de post-installation de la "sauvegarde systéme", vous trouverez des scripts
permettant d'installer le serveur ssh et la clé publique, ou ces derniers plus VNC : Iscssh et
Iscsshvnc. Ces scripts de post-installation peuvent étre utilisés, ou aprés l'installation d'une image
systeme sur une machine ou en post-installation pure sans descendre de nouvelle image sur la
machine. Pour ce faire, la clé id_dsa.pub doit avoir été copiégadty/.ssh/id_dsa.pubvers le
répertoirgltftpboot/revoboot/images/data

8.2.2.1.2.1. Post-installation aprés descente d'une image

Dans ce cas, il suffit dans la page de gestion des images locales ou partagées, d'utiliser la "loupe"
('affichage des détails d'une image) et de choisir le script dans "Script de post-installation a utiliser”
(voir Section 4.7, « Détails concernant une image »).

8.2.2.1.2.2. Post-installation sur un OS existant

Dans ce cas, il faut choisir dans les images partagées, I'image "Postinst”, l'insérer dans le menu
affiché au boot, la sélectionner. Puis dans le menu "Options" du module "Sauvegarde systéme" pour
cette machine (voir Section 4.5, « Options de sauvegarde et de boot »), choisir la méme
postinstallation que celle mentionnée dans le paragraphe précédent.

8.2.2.2. Systemes UNIX

Cette famille de systemes dispose généralement nativement d'un service SSHd basé sur OpenSSH.
Pour permettre a la LSC d'accéder au systéme, il vous suffit de concaténer la clé publique de
l'utilisateur root du LRS (/root/.ssh/id_dsa.pub) a la liste des clés autorisées a se connecter au
compte root de la machine cliente (/root/.ssh/authorize_keys):

root@client# ssh root@serveur “cat /root/.ssh/id_dsa.pub” >> /root/.ssh/authorized_keys

Le LRS dispose aussi d'un clé au format RSA, si le client ne supportait pas le format
DSA. Il vous suffit, dans I'exemple précédent, de remplacer « id_dsa.pub » par «
id_rsa.pub ».

Pour que la LSC puisse se connecter au poste client, ce dernier doit:
+ satisfaire a la norme SSHv2 (directiPeotocol a 2),

 autoriser les connexions en root par clé RSA2 ou DSA (dire®emenitRootLogin
ayesou without-password).
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Interface Web

8.2.2.3. Autres systémes disposant d'un service SSH

Voir la documentation du systeme d'exploitation.

8.3. Interface Web

Afin d'arriver sur l'interface graphique du module de "Contrdle Sécurisé", il vous suffit de cliquer
sur l'icdne correspondante de la page "Centre de contrdle" du LRS.

5%

Figure 8.1. Icone LSC dans le "Centre de Contrdle"

Le module présente les onglets suivants :

e Général : informations générales,

Dép6ot de fichiers,

Explorateur : explorateur de fichiers distant,
+ état des commandes,

» état de toutes les commandes.

8.3.1. Général : informations générales

Cet onglet présente les informations générales d'une machine ainsi que les actions génériques que
l'on peut déclencher sur cette machine (extinction de la machine, redémarrage de la machine,
lancement d'un inventaire).

Le profil ainsi que le groupe de la machine courante sont aussi affichés.

Figure 8.2. L'écran d'accueil du module LSC pour une machine.



Dépot de fichiers

8.3.2. Dépbt de fichiers

Le but du module LRS est la gestion au "kilo" des postes informatiques. L'unité n'est pas le poste
mais plutét la dizaine ou la centaine de poste. Aussi intéressant que ce soit pour l'assistance aux
utilisateurs de pouvoir parcourir les disques durs des machines, cela ne suffit pas pour gérer un parc
informatique, et surtout cela n'est pas possible pour un groupe de machines. Il faut donc trouver un
moyen de transférer des fichiers, lancer des applications ou des installations sur des ensembles de
machines de maniére simple. C'est le but du "dépdt de fichiers".

Le dépdt de fichiers est une zone du serveur LRS contenant des fichiers, des répertoires qui pourront
étre copiés puis éventuellement exécutés sur tout ou partie des postes gérés par le LRS. Les 2
onglets "Etat des commandes" et "Etat de toutes les commandes" permettent de contréler le bon
déroulement de ces actions.

En cas d'échec de connexion a une machine, le module tentera & nouveau d'exécuter régulierement
l'action (transfert de fichiers et exécution). Différents parameétres permettent de régler l'intervalle
entre 2 essais, le nombre d'essais, la date limite d'exécution, ...

Le dépdt des fichiers est accessible par l'interface Web mais aussi comme un partage SMB/CIFS
accessible via \\nom_serveur_Irs\lsc ou \\adresse_ip_Irs\Isc (attention dans ce cas vous étes un

utilisateur anonyme lors d'un accés SMB) . On peut aussi y accéder directement sur le serveur via le
chemin : /tftpboot/revoboot/Isc .

Figure 8.3. Dép6t de fichiers et lancement d'une action
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Dépot de fichiers

L'interface du dépdt est constituée de 4 parties :

I'arbre des répertoire,

les fichiers et répertoires du répertoire courant,

* les options et le lancement d'une action sur la machine ou le groupe,

I'ajout de fichier au répertoire courant du dépét par téléchargement.

Le but est de pouvoir préparer une action visant a installer des fichiers ou un programme constitué
de fichiers sur la machine ou le groupe cible.

A chaque fichier ou répertoire est associé 3 actions comme dans le navigateur et 2 autres colonnes :
1. La premiéere colonne contient une case a cocher indiquant que le fichier ou le répertoire doit étre
copié sur la machine ou le groupe,

2. la seconde colonne contient un bouton radio indiquant que ce programme doit étre exécuté une
fois que les fichiers ont été copiés. Il est possible de ne rien exécuter en cochant la case a cocher
"Exécuter aucun fichier" du bas.

Une fois que I'on a choisi les fichiers ou les répertoires que I'on souhaite copier et lancer, on choisi
les options d'installation dans la partie "Actions sur le poste client". Afin de rendre les logs plus



Explorateur : explorateur de fichiers

clair, il est conseillé de donner un titre a son action, par exemple "Installation de OpenLook du
13/11/2018 sur machine Winux 20015". Ensuite on choisi si I'on veut que cette action soit lancer
tout de suite ou a une date et une heure donnée (entrée de texte "Date de démarrage de la commande
:"). On peut aussi choisir jusqu'a quand cette commande tentera de s'exécuter (entrée de texte : "Date
limite d'exécution de la commande :").

Des arguments peuvent étre passés au programme qui sera exécuté sur le ou les machines cibles, en
les donnant dans I'entrée de texiRasser les paramétres suivants au fichier a exécutet.:

Aprés l'exécution du programme d'installation, on peut demander la suppression de tous les fichiers
gue l'on a précédemment copié sur la machine ou le groupe cible. Il faut cocher I'option
"Supprimer les fichiers aprés exécution avec succés

Il est aussi possible de demander un inventaire aprés l'installation. Pour cela , il faut cocher I'option
"Exécuter I'agent d'inventaire aprées I'exécution de la commande

L'option "Si un poste client n'est pas accessible émettre une requéte Wake On Lgpermet de

tenter de démarrer par Wake On Lan une machine si elle n'est pas joignable. Aprés la tentative de
démarrage, on essaye (au bout de 2 minutes) de relancer I'action. Il est aussi possible de régler le
"Nombre maximal de tentative de connexiohentre 2 tentatives d'action ainsi que [@élai entre

deux tentatives de connexioni.

Il est également possible de déclencher un arrét / redémarrage du client lorsque le déploiement s'est
correctement déroulé en utilisant I'optiofction a réaliser aprés un déploiement réussi

Une fois ces différentes informations données, il faut lancer ou programmer l'action souhaitée en
cliguant sur le boutonl‘ancer I'action”.

La plupart des valeurs par défaut des paramétres précédents, ainsi que le répertoire dans lequel les
fichiers sont stockés sur la machine cible sont paramétrables via led@mrfiguration du module”
en haut a droite.

8.3.3. Explorateur : explorateur de fichiers

Cet onglet est grisé lorsque I'on se trouve dans le module LSC pour un groupe de machines. On ne
peut en effet pas gérer les répertoires de toutes les machines en méme temps.

Pour une machine donnée, cet onglet permet de visualiser le contenu des différentes partitions de
l'ordinateur distant. Une représentation classique (arbre sur le c6té, contenu du répertoire courant au
centre, actions associées a chaque fichier / répertoire) et en dessous les possibilités d'envoyer les
fichiers dans le répertoire courant, est utilisée.

En ce qui concerne l'arbre sur le c6té, il faut noter que pour les machines Windows, au lieu d'utiliser
la notation traditionnelle C:, D:, ... pour les lecteurs, c'est une notation "Unix" qui est utilisée. C:
devient le répertoire /c , D: /d, ...

Figure 8.4. L'explorateur de fichiers présentant le contenu d'une partition d'un ordinateur contrélé.
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Etat des commandes

Les informations affichées dans le tableau "Liste des fichiers" sont les suivantes :

« type : une icdne de représentation du type de fichier est utilisée,
* nom : le nom du fichier avec son extension

« taille : la taille en octets,

* date de derniére modification,

* actions:

* voir le contenu du fichier :

éditer le fichier, si c'est un fichier texte :
e supprimer le fichier ou le répertoire :
 exécution du fichier :
Il est ensuite possible de créer un fichier vide ou un répertoire dans le répertoire courant, ou d'y

envoyer ("uploader") un fichier se trouvant sur l'ordinateur sur lequel le navigateur présentant cette
page se trouve.

8.3.4. Etat des commandes

Une fois que I'on a lancé une action sur une machine ou un groupe de machines, il est important de
connaitre la progression de cette action. L'action est décomposée en 3 étapes :

* le transfert des fichiers,

* |'exécution de la commande,

* la suppression des fichiers.

Chaque étape est elle méme décomposée en 2 étapes : le début de I'étape et sa fin. Nous disposons

pour chaque action de son degrés d'exécution ainsi que des logs obtenus a l'issu de chaque étape
pour chaque machine. La page présentant I'état des toutes les commandes est la suivante :



Etat des commandes

Figure 8.5. Etat de toutes les commandes

Pour avoir I'état des commandes sur un client, il faut passer par I'onglet "Etat des commandes":

Figure 8.6. Etat des commandes sur un client

Pour chague commande, on voit la date a laquelle la commande a été demandée, la date a laquelle la
commande ne sera plus tentée et I'état de la commande (transfert en cours, transfert terminé,
transfert échoué, exécution en cours, exécution terminée, exécution échouée, suppression en cours,
suppression terminée, suppression échouée, exécution de l'inventaire en cours, erreur d'exécution de
l'inventaire, inventaire terminée, connexion impossible, commande terminée, commande en pause,
commande arrétée , commande en attente).

Il est possible de voir les logs détaillés pour les différentes exécutions ainsi qu'un rappel des
différents paramétres de la commande en cliquant sur l'icbne « loupe ».

Figure 8.7. Détails d'une commande
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Etat des commandes

Figure 8.8. Détails d'une commande (2)



Créer des scripts de déploiement

Les lignes de commande et codes d'erreur sont écrits en bleu, les sorties d'information (STDOUT)
en vert, les messages d'erreur (STDERR) en rouge, et les horodatages en gris.

8.4. Créer des scripts de déploiement

Il existe plusieurs systémes permettant d'installer des logiciels sous Windows. Le standard de
Microsoft est I'utilisation des packages MSI. Une source particulierement intéressante d'information
sur les installeurs Windows est le site du logiciel libre Unattended (un systéme équivalent a RIS de
Microsoft) et en particulier sa section sur l'installation en ligne de commandes des programmes :
http://unattended.sourceforge.net/installers.php .

En ce qui concerne spécifiqguement les packages MSI, on trouvera de nombreuses pages

d'informations sur www.msdn.com . On peut citer :

* http://msdn.microsoft.com/library/default.asp?url=/library/en-us/msi/setup/command_line_option
s.asp

* http://msdn.microsoft.com/library/default.asp?url=/library/en-us/msi/setup/standard_installer_co

mmand_line_options.asp

Un site recense également de nombreuses procédures d'installation: www.appdeploy.com
[http://www.appdeploy.com]. Nous donnons quelques exemples dans la suite de ce document.

8.4.1. Installation de Firefox
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Installation d'OpenOffice 1.1

Il n'y a pas plus simple, il suffit de créer un fichier Install_firefox.bat dans le méme répertoire que le
fichier standard d'installation de Firefox, Firefox_Setup_2.0.0.1.exe et d'utiliser les options -ms et -
ira. Dans nos tests, I'utilisation de I'option -ira ou pas ne changez rien, cependant certains utilisateurs
ont rapporté la nécessité de l'utiliser. Donc mettez la ligne suivante dans un fichier
"install_firefox.bat" :

Firefox_Setup_2.0.0.1.exe -ms -ira

Mettez ce fichier et le .exe dans un sous-répertoire du dép6t de fichiers (via le partage ‘Isc' par
exemple), et créez une nouvelle tche en sélectionnant les deux fichiers pour copie, et le .bat pour
exécution.

8.4.2. Installation d'OpenOffice 1.1

Un tutoriel et une longue discussion sur l'installation sans intervention de OpenOffice se trouve a
l'url suivante : http://www.oooforum.org/forum/viewtopic.phtml|?t=606 .

Pour résumer, il faut utiliser les fichiers réponses de StarOffice. Ensuite la ligne de commande est
"setup.exe  -r <reponse_file>" ou encore ‘"setup.exe -r C:officeop.txt -D
<installation>\<path>\OpenOffice.org\" .

Pour une installation bien paramétrée, le fichier réponse ressemble a :

; Basic settings

[Environment]
InstallationMode=INSTALL_NORMAL
DestinationPath=C:\Program Files\OpenOffice.org
; Little hack to disable the QuickStarter
[Module_Specify]

InstallProcedure = MySelectProc
[Procedures]

Sub MySelectProc

SelectModuleByName ( "OpenOffice" )
DeSelectModuleByName ( "QuickStarter" )
End Sub

8.4.3. Installation d'OpenOffice 2

0O0o 2 utilise des fichiers d'installation au format msi, donc la méthode d'installation ressemble &
celle d'office avec les options détaillées plus bas de msiexec. Il existe un éditeur de fichiers MSI qui
peut étre utilisé  pour personnaliser encore plus linstallation : ORCA
(http://support.microsoft.com/kb/255905/EN-US/).

On trouvera des informations supplémentaires aux endroits suivants
http://documentation.openoffice.org/setup_guide2/ et
http://documentation.openoffice.org/setup_guide2/2.x/en/SETUP_GUIDE_ draft.pdf

L'organisation des fichiers pour linstallation d'OpenOffice 2.0 en version frangaise doit étre la
suivante :

Organisation des fichiers dans le dép6t de fichiers pour l'installation d'OpenOffice 2

Le fichier bat que I'on lance pour faire l'installation est ins_silent_0002.bat

@echo off

echo Debut de [installation

chmod ugo+rx *

msiexec.exe /i openofficeorg20.msi /gn /lv 0002.log.txt
echo Installation terminee.

more 0002.log.txt

rm -f O002.log.txt

Tout ce qui sort sur la sortie standard ou sur la sortie d'erreur apparaitra dans les logs récupérés et
affichés pour une commande dans l'interface Web. "Début de l'installation” sera donc affiché dans la
page de compte-rendu. La commande « chmod ugo+rx * » garantit que les différents fichiers qui
seront exécutés via msiexec seront bien exécutables (Cygwin est a la base de notre serveur SSH
pour Windows, ce qui fait que vous pouvez utiliser des commandes de type Unix dans vos scripts).

Les options utilisées ici sont celles a utiliser d'habitude : /i nom_du_fichier.msi /gn (pas d'interface
graphique) /lv nom_du_fichier_de.log.txt . La liste compléte des options de la commande
msiexec.exe sont les suivantes :
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« /i openofficeorg20.msi : /i suivi par le nom du package msi qui sera installé

* /gn : /q indiqgue une option de niveau d'interface graphique. /gn , c'est-a-dire 'q' suivi par 'n'
indique aucune interface graphique, ce qui est bien ce que nous voulons. C'est une option
obligatoire pour une installation via le module LSC.

» /lv OO02.log.txt : /l ou /L indique une option pour les logs. Ici les logs sont écrits dans le fichier
du répertoire courant OO02.log.txt. Attention si un chemin complet est indiqué, le répertoire doit
exister. Les options par défaut sont iwearmo . Les autres options sont :

* i:messages de statut

e w:warning non fatal

« e :tous les messages d'erreurs

e a:actions au démarrage

 r: enregistrements spécifique a I'action

e u:demandes utilisateurs

e C:paramétres initiaux utilisés

* m: erreur fatale ou débordement mémoire

« 0:messages indiquant le manque d'espace disque
* p: propriétés du terminal

« Vv :sortie verbeuse (verbose)

» x:informations de déboggue supplémentaires (seulement disponible sur windows server 2003)

e +:ajoute a la fin d'un fichier existant

« | : flushe (force la sortie) de chaque ligne dans le log (a utiliser en cas d'erreur de type
dépassement mémoire)

« *:log toutes les informations exceptées pour les options v et x. Pour inclure les option v et x,
indiquer "/I*vx".

8.4.4. Installation de MS Office
8.4.4.1. Office XP Pro

Deux types d'installations sont possibles

* Installation silencieuse version simple : Voir
http://unattended.msfn.org/intermediate/apps/office/officexp_simple.htm . La commande est
"start /wait <path>\<to>\OfficeXP\PROPLUS.msi /Qn /Lv officexppro.log.txt". La configuration
se fait automatiquement, toutes les options par défaut sont installées.

* Installation silencieuse version avancée : sélection des packages a installer (ces informations
proviennent de http://unattended.msfn.org/intermediate/apps/office/officexp_advanced.htm)
Pour avoir a choisir les parametres de l'installation, une installation d'office est faite puis les
préférences d'installation sont sauvegardées dans un fichier transform.mst . Pour ce faire le
logiciel de Microsoft ORCA sera utilisé.

Installez puis exécutez ORCA en allant dans "menu démarrer -> programme -> ms office tools -
>ms office resource kit-> custom installation wizard". Ensuite :
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IBM WebSphere

e surlalere page : cliquez sur suivant.

« 2eéme page : spécifier le fichier msi correspondant (ici, d:\proplus.msi, pour un version d'office
avec powerpoint, sinon pro.msi pour un version pro standard).

« 3eme page : selectionner "create a new mst file."
« les pages suivantes permettent de personnaliser l'installation automatique.

Un fois l'installation passée, un fichier .mst est généré et pourra étre utilisé pour l'installation. Ce
fichier peut étre utilisé des deux maniéres suivantes :

<path>\<to>\\OfficeXP\setup.exe TRANSFORMS=Transform.MST /gb-

msiexec.exe /i <path>\<to>\openoffice.msi /gn  TRANSFORMS=myTransform.mst

N.B.: Divers liens sur le déploiement d'Office XP
http://www.microsoft.com/technet/itsolutions/cits/dsd/bdd/bddxp03.mspx

8.4.5. IBM WebSphere

8.4.5.1. WebSphere Application Server (Network
Deployment) 6.1

IBM WAS peut étre déployé de maniére silencieuse en utilisant les Response Files (litt. fichiers de
réponse). Les fichiers RSP sont utilisé pour configurer une installation a partir de quelques
éléments, ce qui permet de pré-remplir les réponses attendues par l'assistant d'installation. L'assistant
de WAS pouvant étre utilisé en mode silencieux (-silent), a I'aide d'un RSP la LSC peut déployer
IBM WAS sans difficulté.

Pour réaliser une installation en mode silencieux, il faut utiliser la ligne de commande suivante:

Jinstall -options "/chemin/vers/le/responsefile.nd.txt" -silent

IBM fournit un fichier de réponses pré-remplie§ponsefile.nd.tx} auquel il y a quelques
changements a apporter pour réaliser une installation silencieuse. Voici un exemple de fichier de
réponses (les commentaires ont été supprimés):

-OPT silentinstallLicenseAcceptance="true"

-OPT installType="installNew"

-OPT feature="noFeature"

-OPT installLocation="/opt/WebSphere/AppServer61"
-OPT profileType="none"

Le package LSC contiendra donc:

 l'arborescence d'installation compléte de WAS,
« votre fichier de réponses modifié (par ex. monresponsefile.nd.txt),

» et un script d'installation:

# perform install
J/WAS/install -options ./monresponsefile.nd.txt -silent

# gather exit code
logFile="$INSTALL_DIRECTORY/logs/install/log.txt"
result="tail -1 $logFile | grep INSTCONFSUCCESS™

# gather logs
cat $logFile

# exits

if [[ "$result" = "™ ]]; then
exit 1

fi

exit 0



Installation de patchs systeme

8.4.6. Installation de patchs systeme

La LSC peut étre utilisée pour réaliser des déploiements de patchs systéme, que ce soit des mises a
jour de sécurité ou des installation de paquets natifs.

8.4.6.1. Installation de patchs MS Windows

Microsoft met régulierement & disposition de ses clients de patchs corrigeant des failles de sécurité
ou des dysfonctionnement de son systeme d'exploitation MS Windows. Ces patchs sont quasiment
tous déployables en utilisant la LSC, moyennant quelques recherches a propos du patch a appliquer.

Pour obtenir des informations sur un patch particulier, la premiéere étape est de récupérer son numéro
de patch. Il s'agit de l'identifiant sous lequel il apparait dans I'écran de mise a jour automatiques

(accessible en cliquant sur licbne « Windows Updates » dans la barre des taches, puis en
sélectionnant « installation personnalisée »):

Visualisation du patch #329170

L'étape suivante est la collecte d'information & propos du patch, en particulier comment le déployer
en mode non-interactif. Pour cela rendez-vous sur
http://support.microsoft.com/kbhuméro-du-patch> . Recherchez dans la page le lien vous
proposant la version s'appliquant a votre plate-forme et téléchargez-le. Consultez également les
informations relatives a l'installation, en particulier les commutateurs permettant une installation
complétement automatique. Dans le cas du patch #329170, il s'agit par exemple de:

329048 _wxp_sp2_x86_fra /u /q

(/u pour une installation automatique, /q pour que la fenétre de mise a jour n'apparaisse pas).

Vous disposez maintenant du patch et des commutateurs pour l'installer en maniére silencieuse. Il ne
vous reste qu'a réaliser le paquet LSC correspondant:

e dans le dépdt de la LSC, créez le répertoire qui contiendra le paquet (par exémple

ms_windows/patches/329170

 dans ce répertoire créez le fichier « deploy_patch.bat » contenant par exemple:

./g329048_wxp_sp2_x86_fra /u /q

» copiez également le patch dans ce répertoire.

Votre paquet LSC de déploiement de patch est maintenant prét a étre utilisé.

8.4.6.2. Installation de paquets bff sur AlX

La LSC peut étre utilisée pour l'installation / suppression de paquets BFF sous IBM AlX. Ici encore
le principe est d'utiliser une ligne de commande permettant l'installation du package de maniére
complétement non-interactive. Les manpages d'AlX indique que pour installer un .bff en mode non-
interactif, il faut utiliser la command@stallp avec la syntaxe suivante:

install -a -c -d <chemin vers un dépot> -X <paquet a installer>

Dans le cas de l'installation du client d'inventaire AlX, la commande sera par exemple:

installp -a -c -d ./ocsng-client-aix-53.bff -X freeware.ocsng-client.rte

Le package LSC peut étre enrichi d'une commande de désinstallation:

installp -u freeware.ocsng-client.rte

Le package final sera constitué:
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Autres exemples de scripts

 d'un script d'installation (install.sh),
 d'un script de désinstallation (uninstall.sh),

« d'une archive bff (ocs-client-aix-53.bff).

8.4.6.3. Installation de paquets Solaris

La LSC peut étre utilisée pour l'installation / suppression de paquets sous Sun Solaris. Le principe
de fonctionnement es identique a celui décrit dans le chapitre AlX, seules les commandes différent.

Ici la commande pour l'installation sera (on utilise la commayelepour inhiber les éventuelles
guestions posées a l'opérateur):

yes | pkgadd -d ./ocsng-client-solaris10 Mocsng-client

Et pour la désinstallation:

pkgrm -n  Mocsng-client

Le package final sera constitué:

 d'un script d'installation (install.sh),
» d'un script de désinstallation (uninstall.sh),

 d'une archive Solaris (ocsng-client-solaris10).

8.4.7. Autres exemples de scripts

Dans le dép6t de fichiers de la LSC, sous le répertoire 'linbox', vous trouverez quelques exemples de
fichiers .bat qui installent divers logiciels. Pour utiliser ces exemples, vous devez recopier le
répertoire voulu et télécharger les fichiers du type 'setup.exe' requis. Par exemple, pour installer
Mozilla Firefox, vous devez copier 'linbox/install-firefox' vers 'my-firefox-install' dans le dépét, et
télécharger 'Firefox_Setup_2.0.0.1.exe' et le recopier dans ce répertoire.

Les exemples suivants sont fournis:

install-O002: Installation d'OpenOffice.org 2.x.
* install-firefox: Installation de Mozilla Firefox 2.0.x. Firefox_Setup_2.0.0.1.exe est requis.

« install-inventory: Installation de I'agent d'inventaire LRS. Le nom du serveur LRS est défini
comme 'LRS'. Editez le fichier .bat si le nom du serveur est différent.

« install-vnc: Installation normale de TightVNC 1.2.9 server.

« install-vncssh: Installation sécurisée de TightVNC 1.2.9 server (VNC over SSH).

 update-inventory: Suppression des vieux agents d'inventaire et installation de la derniere version.
Peut étre utilisé pour passer des agents v3.x aux agents v4.x. Le nom du serveur LRS est défini
comme 'LRS'. Editez le fichier .bat si le nom du serveur est différent.

 update-ssh: mise a jour du serveur SSH utilisé par le LSC aprés le prochain reboot.

 run-inventory.bat: force le lancement de I'agent d'inventaire.

8.5. Structure de la base de données



Table commands

La base de données de la LSC est stockée sous la forme de quatre tables :

e commands

e commands_on_host

» commands_history

e version

La table ‘commands' contient les ordres envoyés via l'interface Web, qu'ils concernent une machine,
un groupe ou un profil. La table 'commands_on_host' contient les commandes a passer sur chaque
machine individuellement. La table 'commands_history' contient I'historique de chaque action
élémentaire tentée sur une machine que ce soit la copie de fichiers, I'exécution ou la suppression de

fichiers. Enfin, la table 'version' est utilisée pour garder une trace de la version de la structure de la
base en vue d'étre capable d'assurer les mises a jour.

8.5.1. Table commands

Champ Type Autre Commentaire

id_command int(11) auto_increment Clé d'index primaire de
la table des
commandes.

date_created datetime Date de création de |a
commande

start_file tinytext

parameters text Les paramétres a passer
ala commande

path_destination text Chemin de répertoire
de destination des
fichiers

path_source text Chemin ou se trouve lgs

fichiers de I'application
ainstaller sur le servedr

create_directory enum('enable’,'disable/) Créer le répertoirg
destination s'il n'existe
pas

start_script enum('enable’,'disable/) Exécuter la commande.

delete_file_after_execlenum(‘enable’,'disable]) Supprimer les fichiers

te_successful si linstallation s'est
passée correctement.

files mediumtext

start_date datetime Date a laquelle
commencer a tenter
I'installation

end_date datetime Date a laquelle arréter
de tenter l'installation

target tinytext La cible de I3
commande sous |a
forme

profil:/groupe/sousgro
pe/machine . Il peut n
avoir que le profil, o
que le groupe, o
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Table commands_on_host

Champ Type Autre Commentaire

qu'une machine donnée

username varchar(255) Nom de l'utilisateur de
connexion ssh pour
cette installation

dispatched enum('YES','NO")

title varchar(255) Titre donné a la
commande et utilisg
dans les logs

start_inventory enum('enable’,'disable/) Faire un inventairg
aprés une installatign
réussie

wake_on_lan enum(‘enable’,'disable]) Si la machine n'est pas
contactable, tente de [la
réveiller en utilisant le
"wake-on-lan"

next_connection_delayint(11) Délai entre 2 tentativgs
d'installation

max_connection_atterint(11) Nombre de connexions

pt tentées au maximum
avant d'abandonngr
I'installation.

8.5.2. Table commands_on_host

Champ Type Autre Commentaire

id_command_on_host|int(11) auto_increment Clé primaire

id_command int(11) Clé d'index lié a la table
commands (un se(l
id_command pour
plusieurs
id_command_on_host

host tinytext Le nom de la machine

start_date datetime Date a laquellge
commencer a tenter
I'installation

end_date datetime Date a laquelle arréter

de tenter l'installation

Etat courant de Ia
commande

current_state enum('upload_in_prog
ess’, ‘'upload_dong
‘'upload_failed’,
‘execution_in_progress
, ‘execution_done
‘execution_failed',
‘delete_in_progress',
'delete_done’,
‘delete_failed’,
'inventory_in_progress
'inventory_failed',
'inventory_done’,
'not_reachable', 'don
'pause’, 'stop
‘'scheduled’)

=

=
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Table commands_history

Champ Type Autre Commentaire

uploaded enum('TODO, Etat du chargement d
'IGNORED', 'DONE' fichiers
'FAILED",
'WORK_IN_PROGRE
SS)

executed enum('TODO', Etat de I'exécution
'IGNORED', 'DONE'
'FAILED',

'WORK_IN_PROGRE
SS)

deleted enum('TODO, Etat de la suppression
'IGNORED', 'DONE' des fichiers
'FAILED',
'WORK_IN_PROGRE
SSY)
next_launch_date datetime Date de la prochaine
tentative
current_pid int(11) PID du processus SSH
number_attempt_connet(11) Nombre de tentativgs
ction_remains gu'il reste a faire
next_attempt_date_tinbigint(20) Date précise de la
e prochaine tentative du
format Unix
8.5.3. Table commands_ history
Champ Type Autre Commentaire
id_command_history |int(11) auto_increment Clé primaire
id_command_on_host|int(11) Index et jointure sur
commands_on_host (1
command_history pour
plusieurs
command_on_host)
date tinytext Date de I'événement
stderr longtext Contenu du stdefr
complet de la
commande
stdout longtime Contenu du stdout
complet de la
commande
state enum('upload_in_prog Etat correspondant a get

ess’, ‘upload_dong
'upload_failed',
‘execution_in_progres
, ‘execution_done
‘execution_failed',
‘delete_in_progress',
'delete_done’,
'delete_failed',
'inventory_in_progress
'inventory_failed',
'inventory_done’,

'not_reachable', 'don

=

Y

événement
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Table version

Champ Type Autre Commentaire
'pause’, 'stop
'scheduled")
8.5.4. Table version
Champ Type Autre Commentaire
Number tinyint(4) Un numéro indiquant |

version de la base ¢
données (la structure

D

le
e

la base)




Chapitre 9. Module de prise de
controle a distance

9.1. Description

Le module de contrdle a distance est accessible a partir du tableau principal du LRS.

Il suffit de cliquer sur I'icbne de contrble d'une des lignes du tableau pour établir une connexion vers
la machine cliente. Ce module permet de prendre la main sur une machine cliente a partir d'un
navigateur Web.

Figure 9.1. L'icéne du mode de contrdle a distance

« utiliser cet outil revient & manipuler directement la machine. Il n'est pas possible de
prendre le contrdle si quelqu'un d'autre utilise la machine sans provoquer de conflit
(les 2 utilisateurs manipulent le méme pointeur de souris, ont le méme bureau, ...).

» ce module nécessite une connexion réseau correcte sous peine d'avoir a subir de
forts ralentissements.

9.2. Installation
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Installation classique

Deux types d'installations sont possibles:

1. Installation VNC classique

2. Installation plus sécurisée passant par SSH

9.2.1. Installation classique

L'installation classique est la plus simple, mais dans ce mode, les communications ne sont pas
chiffrées, et l'authentification se fait par mot de passe.

Il suffit d'installer tightvnc sur les postes clients. Cet utilitaire est accessible par votre navigateur
internet sur http://adresse_serveur -> "Différents utilitaires Windows", "Exécutable pour installer
tightvnc".

Lors de l'installation valider au minimum l'installation de TightVNC Server, puis les 2 options de

configuration "Register TightVNC Server as a system service" et "Start or restart TightVNC
service".

Figure 9.2. Premier écran d'installation de TightVNC

Figure 9.3. Second écran d'installation de TightVNC



Installation sécurisée

A la fin de l'installation un mot de passe est demandé. Ce mot de passe est celui utilisé pour prendre
le contréle a distant du client. Le mot de passe utilisé par défaut lors de nos installations est
“linbox", mais pour des raisons de sécurité il est préférable de le changer ultérieurement.

Pour changer le mot de passe il faut lancer I'écran de configuration (Menu démarrer -> TightVNC ->
Administration -> Show Default Settings). Les deux champs Password en haut a gauche définissent

le mot de passe (le second champ est une confirmation). Entrez le nouveau mot de passe et validez
par le bouton "Apply" en bas de la fenétre.

Une fois TightVNC installé le poste client est prét a étre utilisé.

TightVNC peut aussi étre déployé via le module de Post-Installation (script 'vncl') ou
via le module LSC (vncl.bat).

9.2.2. Installation sécurisée

Dans ce mode d'installation, les communications entre le serveur LRS et le client sont chiffrées via
un tunnel SSH. L'authentification se fait par clé publique. Par contre, les communications entre le
navigateur Web et le serveur LRS ne sont pas chiffrées car le protocole VNC classique est utilisé.

Dans un premier temps, il faut installer le serveur SSH sur le client Windows. Pour cela reportez
vous au chapitre sur le module LSC.

Ensuite, il faut installer un serveur VNC sécurisé. Cela peut se faire via la Post-Installation (le script
'Iscsshvnc' installe SSH et VNC) ou via le module LSC (script vnc-ssh.bat). Le binaire installé est
alors 'tightvncssh.exe'.

Finalement, il faut activer I'option 'Etablir un tunnel ssh' dans la configuration du module Webmin
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VNC pour que les communications passent par le tunnel.

9.3. Utilisation

Vous pouvez accéder au contrdle a distance par la colonne "Ctrl." du LRS. En sélectionnant l'icone
d'un poste client vous devez obtenir I'écran suivant :

Figure 9.4. L'écran de connexion a VNC

Entrez simplement le mot de passe VNC du poste auquel vous voulez vous connecter, vous obtenez
I'affichage du poste client.

Figure 9.5. Une vue VNC
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Si le client demandé n'est pas joignable, vous pouvez vérifier que :

» Le client est allumé et connecté au réseau
 Le client dispose d'un serveur VNC installé et demarré

* Le nom du client dans le LRS correspond a celui de la machine sous Windows, ou a celui de
I'enregistrement DNS de la machine

* Le mode vidéo du client affiche plus de 256 couleurs.

» Et sile serveur LRS a changé de nom, et que le mode VNC/SSH est actif, il faut que le nom du
LRS ait été aussi modifié dans /etc/hosts.
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Chapitre 10. Convention de nhommage
des clients

10.1. Organisation d'un parc de
machines

Dans un parc informatique, on peut classer les machines selon deux critéres:

* leur localisation géographique le lieu ou elles sont en fonctionnement, par exemple le pays,
l'agence, I'étage, ...

« leurfonction: l'utilisation qui en est faite, telle que bureautique, CAQ, suivi de production, ...

Le LRS permet trés facilement de représenter cette organisation bi-dimensionnelle, a travers des

notions d'appartenance

» aungroupe pour la localisation géographique

 aunprofil pour la fonction

10.1.1. Profils

Les profils sont utilisés pour regrouper des machine selon une notioformgtion. Des clients
utilisés dans le méme domaine auront le méme profil.

Un cas d'école d'utilisation des profils est le déploiement d'une agence dans le domaine bancaire,
dans lequel I'agence comprendra une machine de profil "Administration Informatique”, une machine
"Directeur d'agence”, quelgues machines "Conseillers" et quelques machines "Guichet".

Il est conseillé que des machines appartenant au méme profil aient une configuration matérielle
proche, pour conserver une certaine cohérence.

10.1.2. Groupes

Les groupescontiennent des clients regroupées dans un mié&ueUne notion d'arborescence de
groupe est disponible dans le LRS pour grouper entre elles des machines appartenant & une méme
ville, puis & une méme batiment, un méme étage, un méme service, ...

Les clients n'ont pas nécessairement a avoir la méme configuration, la notion de groupe étant
destinée plus a I'administration d'un par qu'a son déploiement.

10.1.3. Organisation finale et notation

Les clients peuvent donc étre organisées selon une grille bi-dimensionnelle dans le LRS:

* par profil

* par groupe (avec une notion d'arborescence)

Prenons I'exemple d'une machiMachinel Cette machine est utilisée eomptabilité, dans le
serviceComptaOlde I'agencégence05de la régiorRégion02 Son profil est Comptabilité", son
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Ajout d'un client & un groupe / profil

groupe Région02/Agence05/Comptall

Par convention dans le LRS, on désignera cette machine sous la dénomination
"Comptabilité:/Région02/Agence05/Compta0l/Machingl

Plus généralement, le nom d'une machine dans le LRS sera le suivant:

PROFIL:/GROUPE/SOUSGROUPE/SOUSSOUSGROUPE/MACHINE

Pour assurer la compatibilité avec les version précédentes du LRS, les noms des
machines doivent étre uniques, et ce quel que deitr profil et groupe
d'appartenance Ainsi deux clients de profils A et B ne pourront en aucun cas avoir le
méme nom.

A noter qu'il n'est pas nécessaire qu'une machine appartienne a un profil ou & un groupe:

« une machine sans profil peut se nommer par exemple

/GROUPE/SOUSGROUPE/SOUSSOUSGROUPE/MACHINE

ou méme

/GROUPE/SOUSGROUPE/SOUSSOUSGROUPE/MACHINE

dans le méme esprit, une machine n'appartenant pas a un groupe:

PROFIL:/MACHINE

ou méme

PROFIL:MACHINE

et pour une machine n'‘appartenant pas a un groupe et n'ayant aucun profil
{/MACHINE

ou méme
IMACHINE

ou encore

:MACHINE

ou plus simplement

MACHINE

10.2. Ajout d'un client a un groupe /
profil

10.2.1. Lors de l'inscription du client

Lors de l'inscription d'un client (manoeuvre décrite a la FIXME), il est parfaitement possible de le
déclarer comme appartenant a un groupe / profil particulier, et ce en utilisant la notation
Section 10.1.3, « Organisation finale et notation » [116].

10.2.2. Apres inscription du client

Lors du renommage d'un client (manoeuvre décrite FIXME), il est également possible de l'intégrer a



Utiliser efficacement les groupes et
profils

un groupe / profil.

L'intégration d'une machine a un profil / groupe existaatcopie pas implicitement
le menu du profil / groupe vers la machine. Vous devrez passer par la page "Héritage"
pour ce faire.

10.3. Utiliser efficacement les groupes et
profils

10.3.1. Création et suppression de groupes et
profils

La notion a saisir pour les groupes / profils dans le LRS est la suivante:

« un groupe (ou un profil) n‘existe que s'il existe des clients en faisant partie
 un groupe (ou un profil) sans client sera automatiquement supprimé

« l'ajout d'une machine a un groupe (ou un profil) non existent créera automatiquement ce dernier

LES PROFILS ET GROUPES SONT GENERES DYNAMIQUEMENT.
Dans la pratique, un groupe / profil n'est défini que si des machines en font partie, mais en cas de "re-
création" (c'est a dire dans le cas d'un groupe / profil créé implicitement, puis supprimé par

déplacement de toutes les machines le composant, puis a nouveau création par ajout d'une machine),
toutes les informations originelles seront restaurées.

10.3.2. Changer le nom d'une machine
appartenant a un groupe / profil

Parallelement, changer le nom d'une machine peut avoir deux conséquences:

« sile profil / groupe auquel elle est intégrée existe déja: le menu de la machine elle-méme n'est pas
modifié.

« sile profil / groupe auquel elle est intégrée n'existe pas encore: il est crée selon le méme principe
gue la déclaration d'une machine. Le menu de la machine elle-méme n'est pas modifié.

En aucun cas le renommage d'une machine ne modifie son menu. Déplacer par
exemple une machine d'un profil A a un profil B ne changera pas le profil de la
machine déplacée.

10.3.3. Conséquences des modifications de
menu
10.3.3.1. Modification du menu d'un groupe / profil

La modification d'un menu pour un profil ou un groupe modifie implicitement le menu de toutes les
machines y appartenant. Concrétement, le menu de toutes les machines est écrasé (y compris les
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Conséquences des modifications de
menu

éventuelles images partagées qui pourraient y avoir été rattachée)emammges locales ne sont
pas suppriméeselles n'apparaissent simplement plus dans le menu.

10.3.3.2. Modification du menu d'une machine appartenant
a un groupe / profil
La modification d'une machine appartenant a un profil / groupe est toujours possible, au prix d'une

perte possible de synchronisation du menu de la machine sur le menu du groupe / profil
correspondant.

10.3.3.3. Cas des clients appartenant a un sous-groupe
La modification du menu d'un groupe modifie automatiquement toutes les machines lui appartenant.

10.3.3.4. Cas des clients appartenant a un groupe ET a un
profil

Dans ce dernier cas, modifier le menu ne modifiera que les menus des machines ayant le méme
profil ET le méme groupe (ou appartenant a un sous-groupe de ce groupe)
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Chapitre 11. Guide de réference de la
post-installation

11.1. Introduction

Le systéme de post-installation fonctionne pour les systemes de fichiers FAT16/32, NTFS, et Ext2.
En particulier, les OS Windows NT4, XP et 2000 ont été testés avec succes.

Il existe quatre types de post-installation :

» La post-installation associée a une image. Pour chaque image vous pouvez choisir, dans Webmin,
un script de post-installation qui sera exécuté apres la restauration de cette image. Cette post-
installation est plutdt utilisée pour particulariser un déploiement massif de machines.

» La post-installation associée a une machine. Pour chaque machine vous pouvez choisir, dans
Webmin, un script de post-installation qui sera exécuté si I'entrée 'Post-Install' du menu de boot
est choisie. Cette post-installation est plutét utilisée pour déployer des applications au cas par cas.

» La post-installation d'un groupe de machines. L'image partagée 'Post-installation (groupe)' permet
d'assigner le méme script de post-installation pour tous les clients ayant cette image dans leur
menu de boot.

» La post-installation globale, qui est exécutée dans ces deux cas et pour toutes les machines. Cette
option n'est pas disponible dans l'interface Webmin, mais uniquement en ligne de commande.

11.2. Scripts de post-installation de base

Les scripts fournis proposent des fonctionnalités couvrant les situations les plus courantes de
déploiement :
» Pas de postinstatlaucun script ne sera exécuté.

» datel écrit la date courante dans le fichier "date.txt" qui sera situé a la racine de la premiére
partition du premier disque dur. Utilisé pour effectuer un test simple.

+ ich5raidl: synchronisation du ler et du 2nd disque dur sur les "fausses cartes raid" basées sur le
chipset ICH5.

* Iscssh installe SSH pour Windows ainsi que la clé publique pour le module 'Linbox Secure
Control.

* Iscsshvnc installe SSH pour Windows ainsi que la clé publique pour le module 'Linbox Secure
Control', et un serveur VNC sécurisé.

 ntfsresizel maximise l'unique partition NTFS du disque dur.

 ntfsresize2 maximise la deuxiéme et derniére partition NTFS.

 resizel maximise l'unique partition FAT, EXT2/3 ou ReiserFS3.

e runl: installe les fichiers contenus dans /tftpboot/revoboot/images/data/ sur la premiére partition
dans \tmp, et lance un programme, C:\tmp\myprogram.bat, au premier démarrage d'un systéme

Microsoft Windows restauré.

* run2: idem précédemment, sur la deuxieme partition.
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Edition de scripts de post-installation

« shell shell de débug.
» shutdownZlextinction du client aprés restauration.
* sid1: réinitialise le SID d'un systéme post-Windows 2k et le nom NetBios d'un systéeme Windows.

» sysprepl copie le fichier /tftpboot/revoboot/images/data/sysprep.inf sur la premiere partition du
premier disque, et change le nom NetBios présent dans le fichier par celui déclaré dans le LRS.

« vncl installe le logiciel TightVNC (partie cliente du module de prise de contrdle a distance).

Ces scripts ne sont que des exemples de base. Pour explorer les possibilités infinies du systéme de
post-installation, il sera nécessaire de modifier un script existant - voire d'en créer un nouveau - ce
gue vous pouvez faire en cliquant sur le bouton "Editer", comme expliqué ci-dessous.

11.3. Edition de scripts de post-
Installation

En cliquant sur le bouton "Editer" a droite de la liste des scripts, le LRS affichera le formulaire
suivant:

Formulaire principal de gestion des script de post-installation

Ce formulaire permet de réaliser quatre actions différentes sur les scripts de post-installation:
création, duplication , suppressionet modification .

e création:

Formulaire de création d'un script de post-installation




Edition de scripts de post-installation

Les deux champs a remplir sont:

< I'emplacement du fichier de post-installation (uniquement dans images/templates pour l'instant,
c'est a dire a I'emplacement commun a toutes les images)

e le nom du script

les scripts créés sont vides: vous devrez les éditer par la suite

* duplication:

Formulaire de duplication d'un script de post-installation

Les deux champs a remplir sont:

» I'emplacement du fichier de post-installation (uniquement dans images/templates pour l'instant,
c'est a dire a I'emplacement commun a toutes les images)

* le nom du script

e suppression

Formulaire de suppression d'un script de post-installation

» édition:
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Référence des scripts de post-
installation

Formulaire d'édition d'un script de post-installation

Ce formulaire comporte trois parties:

« le champ Descriptionvous permet de décrire brievement la fonction du script (c'est celle qui
est affichée dans la liste déroulante de la page de détails)

¢ le champ Commentairevous permet de compléter cette description

 les champs suivantgeprésentent les lignes du script de post-installation, un champ par ligne
(voir plus bas pour la description compléte des différentes commandes disponibles),

ainsi qu'un bouton "supprimer" sur la droite de chaque ligne permettant d'effacer la ligne

correspondante.

Il y a trois boutons a la suite de ce formulaire, permettant respectivement d'ajouter une nouvelle

ligne, de réinitialiser les valeurs et d'enregistrer les changements effectués.

Vous pourrez trouver des informations plus techniques sur le réle des différentes commandes
disponibles dans ce formulaire dans les sections suivantes.

11.4. Référence des scripts de post-
Installation

Les scripts de post-installation ne sont que des scripts Shell. Sur le LRS, ils se situent dans le
répertoireg/tftpboot/revoboot/images/templates

11.4.1. Syntaxe d'un script de post-installation



Répertoires et chemins

Les scripts de post-installation respectent une syntaxe stricte afin de permettre leur édition
indifféremment depuis la ligne de commande ou l'interface Webmin.

Voici un exemple de script:

# Ceci est la description
#

# This is a shell fragment

# Auto-generated from the webmin interface on Thu Aug 19 12:27:11 CEST 2004
# Please don't modify it unless you know what you are doing !

# Please don't remove « END HEADER » and « END COMMENT »

#-- END HEADER --#

# Ceci est un commentaire.

# Les commentaires peuvent

# tenir sur plusieurs lignes.

#-- END COMMENTS --#

Mount 1

date > /mnt/date.txt

cp /opt/winutils/inventory-setup.exe /mnt/tmp/setup.exe
RegistryAddRunOnce c:\tmp\setup.exe
ChangeSIDAndName

qui correspond au formulaire suivant:

Edition d'un script de post-installation

L'édition de ces scripts pouvant avoir lieu indifféremment sous Webmin ou via un simple éditeur de
texte, certaines précautions doivent étre prises dans ce dernier cas:

 la premiére ligne est celle qui est systématiquement utilisée comme description du réle du script.
Elle correspond au champ "Description” du formulaire.

* les lignes entre les lignes "-- END HEADER --" et "-- END COMMENTS --" correspondent au
champ "commentaire"” de l'interface.

» les lignes entre la premiére et "-- END HEADER --" sont générée par webmin & chaque
sauvegarde du script en passant par l'interface.

* les lignes "-- END HEADER --" et "-- END COMMENTS --he doivent pas étre supprimées
sous aucun prétexte: elles servent de repére a Webmin.

* leslignes apreés la ligne "-- END COMMENTS --" correspondent chacune & une commande.

123



Ordre d'exécution des scripts de
post-installation

11.4.2. Répertoires et chemins

Répertoire sur le client Répertoire équivalent sur le{Contenu
serveur
/mnt n.a. point de montage du systéme de
fichiers cible
/revoinfo [tftpboot/revoboot/images répertoire/

tftpboot/revoboot/imagesur le
serveur (montage NFS)

/revoinfo/data [tftpboot/revoboot/images/datadonnées utilisateur. Avec un
LRS pré-installé, ce répertoire
est accessible depuis des clief
Windows sous le nom de
partage 'data’.

/revosave variable données de I'image, uniquement
si la post-installation est liée a
une image particuliére

/opt Itftpboot/revoboot/lib/util divers oultils et utilitaires pour|la
post-installation.

—

S

11.4.3. Ordre d'exeécution des scripts de post-
installation

* /[revoinfo/initinst

* /[revosavel/initins{si /revosave existe, voir ci-dessus)

 (éventuelle installation ou sauvegarde)

* /revoinfo/preinst

* /revoinfo/$MAC/postinst

» /revosave/postingsi /revosave existe, voir ci-dessus)

« /revoinfo/postinst

Les scripts 'postinst' et 'preinst’ sont pris en compte quel que soit le type de restauration choisi (tftp,
nfs ou multicast). Par contre, les scripts 'initinst' ne sont exécutés que lors de restaurations nfs ou

multicast.

De plus, linterface Web est limitée a I'édition des scripts '/revoinfo/$MAC/postinst' et '/
revosave/postinst'.

11.4.4. Variables d'environnement

Un certain nombre de variables d'environnement sont disponibles pour étre utilisées dans les scripts:

Variable Role

$IPSERVER L'adresse IP du serveur LRS

$MAC L'adresse MAC de la machine courante sous
forme compacte (001122334455)

$HOSTNAME Le nom de la machine courante d'aprés ce qui est
déclaré dans le LRS
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Fonctions de haut niveau

11.4.5. Fonctions de haut niveau

Commande

Description

Mount <DEVICE>

Monte la partition Windows <DEVICE> a
I'emplacement /mnt.

<DEVICE> peut étre soit

« un nombre (dans ce cas il symbolise la nieme

partition trouvée)

* une partition décrite comme sur systeme
Linux (/dev/hdal par ex.)
Exemple:

®  Mount /devihdal

L]
Mount 1

NtfsResize <PART> <SIZE>

Redimensionne la partition primaire <PART>
premier disque dur & la taille <SIZE> qui peut
étre exprimée en MB, GB, ou en pourcentage
la taille totale du disque. Fonctionne pour du
NTFS et lorsqu'il s'agit de la derniére partition
du disque.

Exemples:

® NtfsResize 1 90%

® NtfsResize 3 47GB

NtfsResizeMax <PART>

Raccourci pour

NtfsResize <PART> 100%

RegistryAddKey <PATH> <KEY> ... <KEY>

Ajoute la ou les sous-clés <KEY> dans la
branche <PATH> de la base de registre de
I'installation Windows montée sur /mnt.

Exemple:

RegistryAddKey "HKEY_LOCAL_MACHINE\Software\Policies\Microsoft\\

RegistryAddString <PATH> <NAME>
<VALUE>

Ajoute la valeur <NAME> avec le contenu
<VALUE> dans la branche <PATH> de la bas
de registre de l'installation Windows montée s
/mnt.

Seules les branches
HKEY_LOCAL_MACHINE\Soft
ware peuvent étre modifiées !
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Exemples avancés

Commande

Description

Exemple:

RegistryAddString "HKEY_LOCAL_MACHINE\Software\Microsoft\Window:

RegistryAddRunOnce <VALUE>

Raccourci pour

RegistryAddString "HKEY_LOCAL_MACHINE\Software\Microsoft\Window:

RegistryAddRun <VALUE>

Raccourci pour

RegistryAddString "HKEY_LOCAL_MACHINE\Software\Microsoft\Window:

Resize <PART> <SIZE> Redimensionne la partition <PART> du premiger
disque dur a la taille <SIZE> qui peut étre
exprimée en MB, GB, ou en pourcentage de |
taille totale du disque. Fonctionne pour
FAT16/32, EXT2/3 et Reiserfs 3.

Exemples:

° Resize 1 90%

® Resize 3 47GB
ResizeMax <PART> Raccourci pour

Resize <PART> 100%

CopySysprepInf <FICHIER>

Copie le fichier <FILE> vers
\sysprep\Sysprep.inf sur /mnt et remplace
I'entréeComputerNamear le nom de la
machine tel que déclaré dans le LRS.

Exemples:

¢ CopySyspreplInf /revoinfo/$MAC/mysysprep.inf

° CopySyspreplnf /revoinfo/data/my_nice_sysprep.inf

-

\CurrentVersion\Run"

\CurrentVersion\RunOnce"

\CurrentVersion\Run"

ChangeSID

Change le SID de la machine, en utilisant I'ou
newsid.exe .

H

ChangeSIDAndName

Change le SID et le nom Netbios de la machir
Le nom utilisé est celui déclaré dans le LRS.

e.

revosetdefault <VALUE>

Change I'entrée du menu par défaut (O=1ere
entrée)

De plus, Busybox est disponible pour la post-installation, ce qui signifie que les commandes

suivantes sont disponibles:

[, ash, basename, busybox, cat, chgrp, chmod, chown, chvt, clear, cp, cut, date, dd, df, dirname,
dmesg, dos2unix, du, echo, env, false, find, free, grep, gunzip, halt, head, id, ifconfig, init,
insmod, Kill, killall, klogd, linuxrc, In, logger, Is, Ismod, mkdir, modprobe, more, mount, mv,
pidof, ping, poweroff, ps, pwd, reboot, reset, rm, rmdir, route, sed, sh, sleep, sort, stty, sync,
syslogd, tail, telnet, test, touch, tr, true, tty, umount, uname, uniq, unix2dos, wc, which, whoami,

xargs, yes, zcat.



Exemples avancés

11.4.6. Exemples avancés

11.4.6.1. Restauration conditionnelle

Ce script de type 'initinst' vérifie qu'un fichier est présent (\reinstalle.moi) sur la premiére partition
Windows avant d'installer une nouvelle image. Si le fichier n'est pas présent, I'entrée de boot par
défaut est remise a zéro (normalement, boot sur le disque dur) et reboote. Ce script doit étre copié
dans le répertoire correspondant a l'image (/tftpboot/revoboot/imgbase/Base-NN par exemple).

Mount 1
if [ ! -r /mnt/reinstalle.moi ]
then

umount /mnt

revosetdefault 0
reboot
fi

11.4.6.2. Rejoindre un domaine NT avec Sysprep

Avant de faire une image a déployer,

1. Installez les outils Microsoft Sysprep sur C:\sysprep (voir par exemple
http://support.microsoft.com/default.aspx?scid=kb;en-us;298491 pour les bases sur Sysprep). lls
se trouvent dans le répertoire Support\Tools\Deploy du CD d'installation.

2. Lancez via un shell sous Windows, 'cd c:\sysprep' puis 'sysprep.exe /quiet /reboot'.

3. Créez le fichier 'sysprep.inf' suivant dans le partage 'data’ du LRS (exemple valable pour un
Windows 2000 et Sysprep 1.x) :

[Unattended]
OemSkipEula=Yes
InstallFilesPath=C:\sysprep
TargetPath=\WINNT

[GuiUnattended]
AdminPassword=root
OEMSkipRegional=1
TimeZone=85
OemSkipWelcome=1
[UserData]
ProductID=XXXXX-XXXXX-XXXXX-XXXXX-XXXXX
FullName=Name
OrgName=0rg
ComputerName=NETBIOS_NAME
[Display]
BitsPerPel=16
Xresolution=1024
YResolution=768
Vrefresh=70
[SetupMgr]
DistFolder=C:\sysprep\i386
DistShare=win2000dist
[Identification]
JoinDomain=DOMAIN
DomainAdmin=domainadmin
DomainAdminPassword=password

[Networking]
InstallDefaultComponents=Yes

Avec ce fichier d'exemple, de nombreux parameétres vont étre modifiés, tels que, le mot de passe
administrateur (AdminPassword=), la résolution de I'écran, et rejoindre le domaine 'DOMAIN'
(JoinDomain=) en demandant la création d'un compte pour la machine en utilisant les identifiants de
administrateur réseau (DomainAdmin= et DomainAdminPassword=). De nombreux autres
parametres sont accessibles et sont largement documentés sur http://support.microsoft.com.

Lancez ensuite la création de I'image partagée, puis attachez le script de post-installation 'sysprepl' a
la nouvelle image.

Apres le déploiement de I'image, le fichier Sysprep.inf global sera recopié sur C:\Sysprep, le nom
netbios (ComputerName=) sera remplacé par celui déclaré dans le LRS, et finalement, Windows et
Sysprep seront lancés.
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Mise au point des scripts de post-
installation

Le lancement de Sysprep modifie le SID de la machine. Certaines applications peuvent
ne plus fonctionner correctement comme le module de contrdle sécurisé (LSC). Il faut
alors lancer un script durant le sysprep pour mettre a jour le SID du serveur SSH du
LSC en suivant les instructions suivantes:

Dans 'C:\Sysprep\$oem$', créez un fichier 'Cmdlines.txt' qui contient:

[Commands]
"C:\Progra~1\OpenSSH\bin\mkpasswd.bat"

Puis executez, sysprep.exe comme indiqué précédément. Le script mettant a jour les
SID pour le serveur SSH sera lancé a la fin du sysprep.

11.4.6.3. Extinction conditionnelle aprés une sauvegarde

Normalement les scripts de post-installation, sont uniquement lancés lors d'un restauration, la
premiéere étape est donc d'activer I'exécution de ces scripts pour les sauvegardes: éditez les fichiers /
titpboot/revoboot/imgbase/Backup-B et Backup-L, et ajoutez ' revopost' a la fin de la 3eme ligne.

Maintenant, vous pouvez créer un script qui sera prise en compte globalement, dans /
tftpboot/revoboot/images/postinst.

Le script ci-dessous, vérifie qu'il est moins de 7 heures, que I'on n'est pas en mode restauration, et
éteint le client.

if [ ‘date +%H" -It 7 ]
then
if | grep revorestore /etc/cmdline
then
halt
fi
fi

11.4.7. Mise au point des scripts de post-
installation

Les scripts de post-installation peuvent étre testés sur n'importe quelle machine Linux ou sous
Windows avec Cygwin vu que ces scripts sont écrits en 'shell'.

Mais le plus intéressant est certainement de les mettre au point directement sur le client, en créant un
script de post-installation qui va lancer un shell interactif sur le client :

1. Créez un script de post-installation qui contient uniquement la ligne 'sh </dev/console
>/dev/console'.

2. Assignez ce script au client.
3. Ajoutez I'entrée de boot 'Post-installation’, et choisissez la.

4. Vous allez alors obtenir un shell

Dans ce shell, vous devez d'abord charger la bibliothéque de post-installation en tapant ' . /
opt/lib/libpostinst.sh’. Les commandes du type 'Mount 1', 'RegistryAddString' sont alors disponibles.
Ce shell posséde un éditeur simple, 'ae’, qui vous permettra d'éditer le script du client en lancant ‘ae /
revoinfo/ADR_MAC/postinst' ou 'ae /revoinfo/templates/script'. Le script peut alors étre testé avec '

. Irevoinfo/ADR_MAC/postinst' ou ' . /revoinfo/templates/script' . Vous pouvez également lancer un
serveur telnet en tapant 'inetd’ pour mettre au point des scripts depuis un autre poste de travail.



Mise au point des scripts de post-
installation

Si vous voulez ajouter des fonctions a la bibliothéque, nous vous conseillons de créer un fichier du
type 'mylibpostinst.sh' dans /tftpboot/revoboot/lib/util/lib/ et de le charger au début du script de post-

installation avec un . /opt/lib/mylibpostinst.sh' car le fichier 'libpostinst.sh' sera écrasé a chaque
mise a jour du LRS.

Des logs de post-installation pour chaque client sont disponibles dans le fichier '/
tftpboot/revoboot/images/ADR_MAC/postinst.log'.
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Chapitre 12. Annexe |. Détall de la
phase de boot

12.1. Dialogue PXE ordinaire, entre
client et serveur

» Client : PXE fait une requéte DHCP au(x) serveurs(s) a I'écoute (Broadcast) : paquet de type
DHCPDISCOVER

» Serveur S'il est concerné, le serveur répond par un paquet DHCPOFFER (offre d'adresse IP)

+ Client : le client sélectionne parmi les réponses, une réponse qui lui convient et refait une requéte
DHCPREQUEST au serveur qu'il a choisi.

» Serveur Le serveur répond par un paquet DHCPACK

» Client : Dans les divers paquets DHCP, le client trouve : une IP, I'lP du serveur TFTP, un
FILENAME... Le client, qui maintenant a une IP, fait une requéte TFTP pour obtenir le fichier
FILENAME qui va lui servir de programme de démarrage (chargé en 0x7C00, comme le serait un
bootsecteur) : il est appelé NBP dans la spécification PXE d'Intel, i.e Network Bootstrap Program.
Ce NBP va pouvoir utiliser I'API PXE pour effectuer d'autres actions. L'API PXE fournit les
services suivants : TFTP API, UDP API et UNDI API.

12.2. BOOT PXE BOOT du client LRS

 Au boot du client via PXE : Le client obtient, via DHCP, son IP et le FILENAME '/
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tftpboot/revoboot/bin/revoboot.pxe’ qu'il charge et exécute...

» Exécution du Linbox BootLoader (revoboot.pxe) Le Scan Hardware a lieu (périphériques PCI, la
détection de mémoire et du CPU, les partitions des disques) et les infos sont envoyées vers le
serveur, port 1001 (type HwPacket).

» "getClientResponse" recoit ce paquet UDP et exécute une mise-a-jour des infos Hardware (dans
Jlog) et une mise a jour du fichier de configuration (s'il existe, ce qui n'est pas le cas si la station
est nouvelle, donc inconnue).

* puis, getClientResponse effectue ses vérifications...

 Le LBL cherche un fichier de configuration 1l cherche successivement un fichier /
tftpboot/revoboot/cfg/IP, /tfitpboot/revoboot/cfg/MAC, /tftpboot/revoboot/cfg/defalift et MAC
sont respectivement l'adresse IP et I'adresse MAC exprimée en hexadécimal (ex. COA80080,
0010DCBO049F8)

» Etil exécute les instructions de ce fichier.

12.3. Fichiers d'instruction du LBL
12.3.1. Généralités

Les instructions situées en dehors d'un champ "title" sont immédiatement exécutées (ex. "color",
"timeout”, "default"...).

Les instructions situées dans un champ "title" sont exécutées lorsqu'on choisi ce titre en particulier,
dans le menu qui est construit a partir de la liste des "title"s rencontrés dans le fichier de
configuration.

Lorsqu'une station est ajoutée dans la liste, il est automatiquement créé une nouvelle entrée dans le
répertoire /tftpboot/revoboot/images (le nom est l'adresse MAC exprimée en hexadécimal. Par
exemple : "0010DCBO049F8".) ainsi qu'un fichier de configuration dans /tftpboot/revoboot/cfg
(toujours nommé d'aprés I'adresse MAC en hexadécimal). Le contenu du répertoire et du fichier de
configuration est créé en fonction de ce qui est contenu dans le répertoire /tftpboot/revoboot/imgskel
(squelette contenant des liens, des répertoires vides pour stockage et un fichier "header.Ist").

On distingue 4 types de commandes dans un fichier de configuration et 2 types d'images :

* Pour les commandes :
« Les commandes de restauration ("partcopy").
¢ Les commandes de sauvegarde (via le boot d'un noyau linux + initrd).
« Les commandes de gestion du systeme LRS ("inc","identify" etc...).
* Les commandes du bootloader sous-jacent, i.e. GRuB ("root (x)","chainloader +1",...).
e Pour les images :
« Lesimages propres a la machine, stockées dans son propre répertoire : images "locales".
« Les images disponibles par toutes les machine, stockées dans /tftpboot/revoobt/imgbase :

images "de base", utilisées pour du déploiement, par exemple.

Les images sont créées lors de I'exécution d'une commande de type "backup”, qui lance un noyau
Linux sur la machine a sauvegarder. Les patrtitions disponibles sur le disque sont examinées l'une
apres l'autre et selon le type de filesystem (FAT,NTFS,EXT2,REISERFS), un utilitaire est exécuté



Fichier de commande par défaut

pour créer les fichiers qui seront utilisés pour la reconstruction. La sauvegarde est faite dans le
répertoire passé comme parameétre au noyau (revosave=/xxXxx/XxXxx/Xxx/xxx) qui est monté via NFS.
Les fichiers créés auront une taille maximale de 86Mo (pour des limitations liées a TFTP) et le

contenu d'une partition sera donc scindé en plusieurs fichiers de type partX_YYY, ou X est le

numéro de la partition sur le disque et YYY va de 000 & 999 ou plus suivant la taille de la partition.

Lors de la reconstruction, l'instruction "partcopy" ira chercher via TFTP les divers fichiers
nécessaires a la reconstruction du disque et mettra a jour la table de partition en fonction de la taille
des données recues. Il est possible de reconstruire des partitions qui ont été créées sur des disques
différents, a condition que les nouveaux disques soient plus grands que ceux d'origine. Il est aussi
possible de ne restaurer qu'un sous-ensemble des partitions qui ont été sauvées (il est nécessaire
d'aller retoucher les fichiers conf.txt, ou header.lst "a la main" dans larborescence /
tftpboot/revoboot/images, dans ce cas).

12.3.2. Fichier de commande par défaut

Lors du premier boot le fichier de commandes "/tftpboot/revoboot/cfg/default" est utilisé. On y
trouvera :

timeout 20
default 1

title boot-disk
root (hdO)
chainloader +1
title identify-station
identify

reboot

Ce qui permet d'exécuter une commande ‘identify’ automatiquement, mais laisse a I'utilisateur la
possibilité de booter sur le disque dur, malgré tout.

Explications :

timeout 20 : démarrer automatiquement aprés 20 secondes
default 1 : le menu par défaut sera le "1" (on
numérote a partir de "0"Ill)
title boot-disk : titre du menu O = "boot-disk"
root (hd0) : le disque "racine" est le disque O (on pourrait
aussi _avoir "root (hd0,0)", ce qui signifie que la racine est la
premiére partition du disque 0).
chainloader +1 : équivaut a "chainloader 0+1",
ce qui signifie charger le ("1") secteur 0 a partir de la
racine ( "(hd0)" ou "(hd0,0)" ).
title identify-station : menu 1, titre “identify-station"
identify : la commande “identify" demande un nom de station
et un ID d'administrateur et envoie un packet au démon
"getClientResponse".
reboot : redémarre la station.

Dans ce cas, c'est getClientResponse qui répond a la requéte identify : Il créé le répertoire de la
station d'aprés le squelette contenu dans /tftpboot/revoboot/imgskel, le fichier de configuration de la
station, alloue une adresse IP a la station, met a jour le fichier /etc/dhcpd.conf, relance le service
"dhcpd" sur le serveur et ajoute la machine & la liste des machines reconnues par le LRS (fichier /
tftpboot/revoboot/etc/ether)...

12.3.3. Fichier de commandes typique

Apres le premier reboot, un fichier de commande plus utile est créé dans /tftpboot/revoboot/cfg, et
dont le nom est basé sur l'adresse MAC du client. Ce fichier est lui-méme généré a partir du fichier
header.Ist. On peut avoir, par exemple la configuration suivante :

timeout 10
color 7/1 15/3
default 0
hiddenmenu

title Disque Dur Local

desc Demarrage sur disque dur local
root (hdO)

chainloader +1

title Disquette

desc Demarrage sur le lecteur de disquette
root (fd0)

chainloader +1

title Creation Image (Locale)

desc Sauvegarde DD -& Image Locale

kernel (nd)/tftpboot/revoboot/bin/bzimage.initrd revosavedir=/images/0010DCB037CF/Copy-1
initrd (nd)/tftpboot/revoboot/bin/initrd.gz

inc COPY
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header.Ist

title Creation Image (Base)

desc Sauvegarde DD -& Image de Base
kernel(nd)/tftpboot/revoboot/bin/bzimage.initrd revosavedir=/imgbase/Base-2
initrd (nd)/tftpboot/revoboot/bin/initrd.gz

inc BASE

tite MBR Fix

desc Restauration du MasterBootRecord
root (hdO)

mbr (nd)/tftpboot/revoboot/bin/mbr446.bin
pause

title Utilitaire : Test memoire
desc Utilitaire de test de la RAM du PC
kernel (nd)/tftpboot/revoboot/bin/memtest.bin

title Win98 Base

desc Image de base Win98

partcopy (th 0) 63 /tftpboot/revoboot/images/0010DCB037CF/Base-1/partl_
parttype (hdO

root (hd0,0)

chainloader +1

Explications : (nouvelles commandes)

color xxlyy tt/zz : fixe la couleur & xxlyy (caractére/fond) pour les
caractéres "normaux” et tt/zz pour les caractéres en

“"surbrillance".
hiddenmenu : n'affichera le menu que si l'utilisateur appuie
sur "shift-alt-shift", sinon on attend le timeout...
desc XXXX : description du menu (est affichée sous le
menu Iorsqu'il est selectionné)
root (fd0) : idem "root (hd0)", pour le floppy ( (hdX,Y)=disque X,partition Y,

(fdX)=floppy X (nd)=network device)
kernel FILE ARGS : pour charger un noyau (ou equivalent) et
lui fournir ses arguments.

initrd FILE : pour charger un "initrd", i.e. un disque-compressé sur

lequel bootera le noyau (fonctionnement en diskless,par ex.)
inc, mbr : cf description des commandes.
partcopy, parttype ... : dans I'exemple ci-dessus, on reconstruit la partition 0 du disque

0 (i.e. C:\) a partir des fichiers contenus dans
"/tftpboot/revoboot/images/0010DCB037CF/Base-1/*, le premier
secteur de cette partition étant le secteur 63 (on aurait

pd mettre -first a la place.). On fixe le type de

partition a 12 (FAT32,LBA) et on boote sur son bootsecteur
(secteur 0 de la partiton O, disque O0).

12.3.4. header.Ist

Le fichier de configuration a été obtenu a partir des informations qui sont dans le fichier "header.Ist"
du répertoire local appartenant a la station bootée. Il est le suivant :

[header]

item=timeout 10
item=color 7/1 15/3
item=default DEFNUM
item=hiddenmenu

[menu1]

def=yes

visu=yes
image=Local-Disk
include=Local-Disk/conf.txt

[menu2]

def=no

visu=yes
image=Local-Floppy
include=Local-Floppy/conf.txt

[menu3]

def=no

visu=yes
image=Backup-L
include=Backup-L/conf.txt

[menu4]

def=no

visu=yes
image=Backup-B
include=Backup-B/conf.txt

[menu5]

def=no

visu=yes
image=Util-Mbr
include=Util-Mbr/conf.txt

[menu6]

def=no

visu=yes
image=Util-MemTest
include=Util-MemTest/conf.txt
[menu7]

def=no

visu=yes

image=Base-1
include=Base-1/conf.txt

Ce fichier ne contient pas les commandes de type ' partcopy parttype",... : il est avant tout destiné
a contenir les informations liées au status de type "visible oui/non" ou "defaut oui/non". Les
commandes qui formeront le fichier de configuration sont contenues dans des fichiers nommés
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"conf.txt" dans les répertoires ou sont réellement stockées les images. Pour comprendre, voici par
exemple le contenu du répertoire de la machine presentée :

-- Backup-B

“-- conf.txt

-- Backup-L

*-- conf.txt

-- Base-1 -> .././imgbase/Base-1
-- COPYNUM
-- Copy-1

|-- conf.txt
|-- partl_000
- partl_idx
-- Copy-2

-- Local-Disk
-- Local-Floppy -
-- Util-Mbr

-- Util-MemTest
-- header.Ist

../..limgbase/Local-Disk
..I..limgbase/Local-Floppy
..I..limgbase/Util-Mbr
./..limgbase/Util-MemTest

AR

Les répertoires Backup-B, Backup-L, Copy-1, Copy-2 sont locaux et propres a cette machine : ils
servent d'emplacement de stockage pour les images "locales". Les répertoires Local-Disk, Local-
Floppy, Util-Mbr, Util-MemTest sont en fait des liens symboliques vers des répertoires de /
tftpboot/revoboot/imgbase/xxx qui contiennent uniquement un fichier conf.txt, puisque ces menus
ne concernent pas des images a proprement parler (on utilise des instruction de type "kernel",
"mbr"...). Le contenu de Base-1 (lien symbolique vers /tftpboot/revoboot/imgbase/Base-1) est
différent. Ony trouve :

total 161392

-W-r--T- 1 root root 128 déc 19 17:23 conf.ixt

-FW-r--T-- 1 root root 36605958 déc 10 13:13 partl_000
“IW-r---- 1 root root 38500328 déc 10 13:15 partl_001
-IW-F--T-- 1 root root 38938023 déc 10 13:17 partl_002
“IW-r--T-- 1 root root 33404765 déc 10 13:18 partl 003
-IW-r---- 1 root root 17316535 déc 10 13:19 partl_004
-IW-F--T-- 1 root root 77 déc 10 13:19 partl_005
-IW-r--1-- 1 root root 77 déc 10 13:19 partl_112
-FW-F--T-- 1 root root 78 déc 10 13:19 partl 113
-FW-r--r-- 1 root root 33778 déc 10 13:19 partl_idx

Ce qui représente les données de l'image de base Win98. C'est une image d'un systéme de base
d'environ 350Mo (160Mo compressé) sur une partition de 9Go (114 parties de 86Mo).

Le fichier "conf.txt" contient les données suivantes :

title Win98 Base

desc Image de base Win98
partcopy (hd0,0) 63 PATH/partl_
parttype (hd0,0) 12

root (hd0,0)

chainloader +1

On retrouve la série de commandes qui est a la fin du fichier de configuration présenté en début de
chapitre (exception faite de la partie "PATH" qui sera substituée par le PATH complet du fichier
lors de la mise a jour du fichier de configuratiohps autres champs "substituables" sont : PATH :
remplacé par "/tftpboot/revoboot/images/MACADDR/" MAC : remplacé par "MACADDR"
COPYNUM : remplacé par le contenu de "/tftpboot/revoboot/images/MACADDR/COPYNUM"
BASENUM : remplacé par le contenu de "/tftpboot/revoboot/imgbase/BASENUM" (ou MACADDR
représente l'adresse MAC exprimé en hexadécimal de la station concernée).

12.3.5. Instructions courantes

* "partcopy" :syntaxe "partcopy PART START FILEPREFIX":

Copie sur la partition PART (notation Grub, type (hd0,0)) qui débute sur le
secteur START, les fichiers images FILEPREFIX000 & FILEPREFIXxxx (leur
nombre exact est dans l'entéte du premier fichier, ie 000). START peut étre
remplacé par "-first" pour débuter sur le premier secteur du second cyl/head
(devrait étre le numéro 63 si la géométrie est de type CHS XXX/YY/63). START
peut étre remplacé par "-next" pour débuter sur le ler secteur du cyl/head suivant
la partition précédente.

* "parttype" :syntaxe "parttype PART TYPE":

135



Boot du Client - opération de Backup

Assigne le type TYPE a la partition PART. Attention, ceci n'est pas fait
automatiquement par partcopy !

e "mbr

: syntaxe "mbr FILE"
Copie le mbr qui est contenu dans FILE dans le MasterBootRecord (ie secteur 1
du disque courant) Attention : on ne lit que 512 octets au maximum ! Attention :
on écrase le MBR courant (y compris la table de partition si la taille du mbr
chargé est > 446 octets) Attention : on agit sur le disque COURANT : effectuer un
“root (hd0)" AVANT !
» "pciscan” : syntaxe "pciscan”

La version interactive de la commande exécutée automatiguement au démarrage.

 "identify" : syntaxe “identify"
Demande un NOM de machine et un ID administrateur, puis envoie un paquet
UDP de type ID"NOM":"ADMIN" vers le serveur sur port 1001 (IdPacket).
 "identifyauto" : syntaxe "identifyauto”
Idem "identify", mais le nom et I'ID sont remplacés par "+";"+" automatiquement,
donc on ne demande rien a l'utilisateur (pour ajout automatique dans le cadre de la
LNA ou de machines dans un cluster).
* "inc" :syntaxe "inc BASE|COPY"
Envoi d'un packet "inc" vers getClientResponse pour la gestion des répertoires de
sauvegarde (image de base ou image locale (Copy)).
» "setdefault" : syntax "setdefault NUMBER"
Envoi un paquet (UDP, port 1001) au serveur, pour modifier I'entrée par défaut de

grub au prochain reboot ('0' étant la lere entreé). Aprés chaque sauvegarde,
I'entrée par défaut redevient la lere.

12.4. Boot du Client - opération de
Backup

Le backup est effectué en bootant un noyau Linux (2.4.x) et en démarrant sur un RAM-disk

(contenu dans un fichier de type initrd.gz).

» Le noyau monte le ram-disk en tant que root-filesystem (/)

» La carte réseau est reconnue en testant chaque pilot listé dans le fichier /etc/modules
(/fetc/modules.full est utilisé si le mot-clé 'revofull’ a été spécifié dans les parameétres de boot du
noyau).

* Les parameétres réseau sont obtenus via DHCP, par le programme "pump"

 Sile mot-clé 'revodebug' est présent dans les paramétres de boot du noyau, alors, la sauvegarde ne
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sera pas lancée, et vous allez pouvoir vous loguer en 'root'. Dans ce mode 'debug’, vous pouvez
lancer 'floppysave' pour écrire les fichiers de log de boot sur une disquette formatée MSDOS,
dans I'hypothése ou la carte réseau ne s'initialise pas et donc si vous ne pouvez pas obtenir les
logs via l'interface Webmin.

» Une liste des disques/partition a sauvegarder est obtenue en lisant le fichier /proc/partitions.

» La sauvegarde se déroule dans le répertoire /revosave qui est en fait un point de montage pour le
répertoire  monté par NFS et dont le chemin est fourni en paramétre noyau
(revosavedir=/xXxx/xxx).

» Le script principal de sauvegarde s'appelle "/binfautosave". |l appelle successivement les
programmes "image_fat","image_ntfs","image_ext2" et "image_reiserfs" jusqu'a ce que l'un d'eux
retourne un code erreur non nul, ce qui signifie que les tests qu'il a effectués sur le filesystem se
sont bien passés. Ce programme est ensuite lancé une deuxiéme fois, mais cette fois pour

sauvegarder les données de la partition dans /revosave.

A lafin, le noyau reboote le PC.

Le fichier de configuration du noyau peut étre trouvé sur ftp:/ftp.linbox.com/pub/Irs/misc/source
(Fichier : dotconfig.x.x.xx). Pour recompiler un noyau, il suffit de placer ce fichier dans le répertoire
des sources du noyau (/usr/src/linux), de le renommer en fichier ".config" et de lancer la commande
"make oldconfig”. On peut alors recompiler le noyau via "make clean && make dep && make
bzlmage && make modules && make modules_install". Suivant les modifications effectuées, il
faudra sans doute non seulement recopier le nouveau noyau obtenu (./arch/i386/boot/bzimage) dans
le répertoire /tftpboot/revoboot/bin (sous le nom bzlmage.initrd) et effectuer un "rdev" dessus (avec
un device ayant pour major/minor 0/255, par exemple, en créant un /dev/boot255, via "mknod /
dev/boot255 b 0 255"). Mais il sera peut-étre nécessaire de modifier le contenu du fichier "initrd.gz"
(pour y insérer un nouveau module de carte éthernet, par exemple) : nous contacter, dans ce cas.
(Nécessite de "monter" initrd.gz en loopback, copier le module, éditer un script de démarrage,
recompresser initrd...)
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Chapitre 13. Annexe Il. Fichiers de
configuration du LRS

Arborescence de fichiers sur le serveur LRS :

letc /I Configuration Systeme
|-- Ibs.conf
“-- dhcpd.conf
[tftpboot/revoboot/
-- backup /I sauvegarde de la configuration du LRS
-- bin /I Contient les binaires LRS (pxe,scripts PERL,etc...)
- cfg /I Contient les fichiers de configuration du LBL
|-- default /I Instructions de boot par défaut
-- 0010DC06A63C /I Instructions de boot d'un client (MAC 00:10:DC:06:AC:36)
- etc /I Contient les fichiers de configuration de ./bin
-- images /I Contient les images des machines reconnues

|-- 0010DCO6AC36 /I Par exemple, pour la machine 0010DCO6AC36
| |-- Backup-L /I - Menu Backup-L
| |- Local-Disk // - Menu Boot local disk
|-- Local-1 /I - Une image locale
|-- Base-1 /I - Une image partagée
|-- hdmap
|-- exclude
|-- hostname
|- log
|-- postinst
“-- header.Ist
... Autres MAC ... // Autres machines
-- imgbase /I Les images "de base" vers lequelles on "In -s"
|-- Local-Disk
|-- Local-Floppy
|-- MemTest
-- imgskel /I Le squelette d'une machine nouvellement reconnue
|-- Backup
|-- Restore_Latest_Backup
|-~ Win98-fat-OK -> /home/images/Win98-fat-OK

-- imgprofiles /I Menus de boot pour les profils et les groupes
|-- Groupel /I menu pour groupel
|-- Groupel/Groupe2 /I menu pour groupel/groupe2
|- Profill/Groupel /I menu pour Profill et Groupel

- iso

-- lib

- log /I Les logs (ID, addhost, infos HW etc...)

- Isc /I Scripts pour le module Linbox Secure Control.

-- tmp /I Fichiers temporaires

13.1. Sauvegarde de la configuration du
LRS

Il est conseillé d'archiver la configuration du serveur pour pouvoir repartir rapidement en cas de
probléeme matériel, ou avant une modification de la configuration du serveur.

La sauvegarde / restauration de la configuration se fait en passant par l'onglet : Accueil ->
Configuration -> Sauvegarde configuration.

Figure 13.1. Page de sauvegarde de la configuration
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letc/Ibs.conf

Depuis cette page, un clic sur le bouton 'Sauvegarder' va créer une archive dans /
tftpboot/revoboot/backup/ contenant les parameétres les plus importants du LRS. Le bouton
'Restaurer la derniére configuration' permet de retrouver le LRS dans I'état ou il était au moment de
la sauvegarde.

L'archive contient les parameétres du systéme, sa configuration réseau, la configuration de Samba, la
configuration de Webmin, et le contenu des bases de données d'inventaire et de la LSC.

Ainsi, si vous combinez cette sauvegarde avec une sauvegarde sur bande de '/tftpboot’, vous pouvez
ré-installer quasiment a l'identiqgue un LRS depuis le CDROM d'installation. Dans ce cas, la marche
a suivre est:

1. Installation depuis le CDROM

2. Restauration de /tftpboot

3. Restauration de la configuration en allant sur la page ci-dessus.

13.2. /etc/Ibs.conf

iface=ethO # Interface a l'écoute des clients
hwmac=00:06:39:0D:22:66 # Adresse MAC de la carte réseau
license=100 # Nombre de licences d'utilisation,

# c-a-d de postes clients
key=EB92235ABD4C45C5 # Clé d'enregistrement,

# elle dépend de "hwmac" et de "license"
autoselect=no # Mise a jour automatique du header.Ist

# si création d'images de base/locale
skelsync  =no # Mise a jour automatique du squelette

# si création d'images de base/locale

# mot de passe

adminpass = linbox # mot de passe demandé lors de l'ajout d'une
# machine sur le LRS

# chemins

basedir = /tftpboot/revoboot # Répertoire de base du systeme

addscript = /tftpboot/revoboot/bin/create_config

[dhcp]

nostaticip=1 # utiliser l'allocation dynamiques des adresses

L'option 'nostaticip=1' indique que l'allocation des adresses IP est faite dynamiquement par le
serveur DHCP (externe ou celui du LRS).

Si on utilise, le serveur DHCP du LRS, on peut mettre cette option a '0' pour avoir une allocation
'semi-statique’ des adresses IP.

Ce mode de fonctionnement est fortement déconseillé.

Avec cette option, les paramétres suivants sont alors a renseigner dans la section 'dhcp' de Ibs.conf:

[dhep]
nostaticip=0

#the following is only useful is static mode (nostaticip=0)
network=172.20.0

minip=240

maxip=254

tftpserver=172.20.0.123
filename=/tftpboot/revoboot/bin/revoboot.pxe
optionhostname=1

dhcpdrestart=1

Avec la configuration ci-dessus, pour chaque client, le LRS va créer une allocation d'IP statique
dans la configuration du serveur DHCP, comprise entre les adresses 172.20.0.240 et 172.20.0.254 .
L'adresse IP du LRS estici, 172.20.0.123 .

13.3. dhcpd.conf



Configuration spécifique par client ou
groupe

Ce fichier que l'on trouve dans /etc ou /etc/dhcp3, contient les paramétres concernant le serveur
DHCP qui seront édités de préférence avec le module Webmin.

Pour résumer, le parametre important pour le boot réseau des clients est: "filename" qui doif égal a
tftpboot/revoboot/bin/revoboot.pxe”

13.4. Configuration spécifique par client
Ou groupe

Ces fichiers se trouvent dans chaque répertoire /
tftpboot/revoboot/images/ADR_MAC_DU_CLIENT.

Les menus des groupes et profils sont eux stockés dans /tftpboot/revoboot/imgprofiles/nom du

profil/nom du groupe/sous groupe/ ou /tftpboot/revoboot/imgprofiles/nom du groupe/sous groupe/

pour les menus de groupe sans profil. Pour les groupes, seul le fichier header.Ist est réelement
utilisé.

13.4.1. exclude

Généré automatiqguement par Webmin. Contient les disques ou les partitions a exclure des
sauvegardes du client. Chaque ligne est du type "Numero DD:partition a exclure". Par exemple,
"0:0" va exclure toutes les partitions du ler disque, et "1:4" va exclure la 4eme partition du 2eme
disque.

13.4.2. hdmap

Généré automatiquement. Contient le nombre de secteurs de chaque disque vu par le BIOS. Chaque
ligne est du type "Numero DD=nombre de secteurs".

13.4.3. header.Ist

Les fichiers "header.Ist" contenus dans  chacun des répertoires de /
tftpboot/revoboot/images/MACADDR/ reprennent les informations qui concernent I'état visible/non,
menu par défaut/non qui sont entrées via l'interface Webmin. lls font aussi le lien entre les fichiers
de configuration (MACADDR de /tftpboot/revoboot/cfg/) et les fichiers "conf.txt".

[header] -> Header

item=timeout 10 -> Options qui sont ajoutées dans

item=color 7/1 15/3 -> l'entéte du fichier de configuration
item=default DEFNUM -> pour le timeout, les couleurs, le menu
item=hiddenmenu -> par défaut... (cf les option de MACADDR)
[menu1] -> Menu 1

def=yes -> Menu par défaut : OUI

visu=yes -> Affiché dans le menu de boot : OUI
image=Local-Disk -> Nom du menu : Local-Disk

include=Local-Disk/conf.txt -> Fichier "conf.txt" correspondant=Local-Disk/conf.txt

[menu...]

Il n'y a que deux types de sections : [header] et [menuXX]. Peuvent apparaitre :

» item=XXX: XXX sera ajouté tel quel au fichier de configuration

» defzyes/no : menu par défaut (replacera DEFNUM par le numéro du menu concerné)
* visu=yes/no : apparaitra dans le fichier de configuration (oui/non)

» image=XXX : nom de l'image (informatif)

« include=XXX : inclura tel quel le fichier /tftpboot/revoboot/images/MACADDR/XXX
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hostname

13.4.4. header.Ist.wol

Similaire a 'header.Ist' mais, utilisé pour générer le menu de boot, uniquement aprés un ‘Wake On
Lan'.

13.4.5. hosthame

Généré automatiguement. Contient le nom du client.

13.4.6. postinst et postinst.desc

Contient le script de post-installation attaché au client et sa description.

13.4.7. log

Contient les 20 événements liés au client (boot,sauvegarde, restauration,...).

13.4.8. log.lastrestore

Contient le nom de la derniére image restaurée, et sa date de restauration.

13.4.9. log.restore

Log détaillé de la derniére image restaurée.

13.4.10. postinst.log

Log détaillé des post-installations.

13.4.11. Répertoires Local-X et Base-X

Les répertoires Base-X sont des lients vers les images partagées qui sont stockées dans /
tftpboot/revoboot/imgbase, et les répertoires Local-X sont les images locales du client.

13.5. conf.txt (mais aussi MACADDR et/
ou default)

conf.txt : une partie du fichier de configuration de la machine (il y en a un dans chaque répertoire
correspondant a une image ou pseudo-ima&CADDR : le fichier complet de configuration,
généré a partir des divers "conf.txt" marqués visu=yes dans le "header.Ist". Ce fichier est stocké
dans /tftpboot/revoboot/cfg et s'appelle MACADDR (i.e. adresse MAC exprimée en hexadécimal).
default : est strictement identique & MACADDR, et c'est le fichier chargé si le MACADDR de la
station n'existe pas (premiére utilisation). On y trouve les suites de commandes interprétées par le
bootloader (base de commandes Grub, avec ajouts spécifiques au LRS).

Exemple: (fichier 0010DCB049F8)

timeout 10

color 7/1 15/3

default 0

hiddenmenu

title Disque Dur Local -> conf.txt

desc Demarrage sur disque dur local -> conf.txt
root (hd0) -> conf.txt

chainloader +1 -> conf.txt

title ...
Notation Grub
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conf.txt (mais aussi MACADDR et/ou
default)

Les disques sont numérotés en commencant a 0. Le premier disque dur (celui qui est vu en tant que
disque C: sous dos, par exemple) est apfed®) .Note: Il s'agit du disque numéro 128 (0x80) dans

les appels BIOS. De méme, les partitions sont numérotées en commencant a 0, et on ajoute a la
notation précédente ",partition" pour y accéder : par exemple la partition D: (seconde partition du
ler disque) est notgbd0,1). Cas particuliers :

» Ladisquette est notée "fd" : (fd0).

» Leréseau est noté "nd" et il n'y a pas d'indication de partition : (nd).

Par exemple, on pourra utiliser cette notation dans les commandes suivantes :

» kernel (hd0,0)/bzimage : pour charger le hoyau bzimage sur le 1ler disque, lere partition
 chainloader (fd0)+1 : pour charger le bootsecteur du floppy

« initrd (nd)/tftpboot/revoboot/bin/initrd.gz : pour charger le ramdisk (initrd) via TFTP (réseau)

Pour indiquer le nom d'un fichier, on a le choix entre :

« Indiquer juste un nom de fichier : on utilise le disque racine (fixé par la commande "root").

» Prefixer un nom de fichier par un nom de disque : (hd0,0)/fichier. La partition 1 du disque 1 est
alors utilisée.

 Utiliser une liste de blocks : 10+20,30+40 .On charge alors les secteurs 10 a 29 (longueur=20) et
30 a 69 (longueur=40) du disque courant. On peut aussi préfixer par un nom de disque. On utilise
couramment la notation "+1" qui équivaut a "0+1" pour indiquer qu'on souhaite charger le (+1)
premier secteur (0) de la partition.

Les directives Grub pour un fichier de configuration

desc CHAINE : Ligne de description de I'entrée "title" correspondante.

S'affiche dans la ligne en bas du menu généré par les lignes “title".
default ENTIER : Définit quelle est la section “title” qui est considérée

comme choix par défaut (commence a 0).

hiddenmenu : Mode "menu caché". Pour afficher le menu dans ce mode, il faut appuyer
simultanément sur "Shift-Alt-Shift" pendant le décompte du “timeout".
tite CHAINE : Marque le début d'une section "title". Les commandes qui suivent (hors

commentaires et descriptions) sont exécutées quand l'entrée est
sélectionnée dans le menu. La chaine qui suit “title" sert a
construire le menu.

timeout ENTIER : Définit le nombre de secondes au bout desquelles le menu "default" est
automatiqguement exécuté.

Les commandes du mini-shell Grub

boot : Implicite quand une section "title" se finit, on peut utiliser "boot" en ligne de
commande pour booter (aprés avoir chargé un bootsecteur avec “"chainloader" ou un
kernel avec "kernel").
cat FICHIER : Affiche le contenu du fichier.
chainloader FICHIER
: Charge le fichier en tant que bootsecteur (en général : "+1").
color C1/C2 F1/F2
: Change les couleurs des caractéres C1/C2 et du fond F1/F2.
configfile FICHIER
: Charge le fichier en tant que fichier de configuration.

debug : Active le mode de debug.

displaymem : Affiche la cartographie de la mémoire.

fstest : Teste le filesystem.

geometry DISQUE: Affiche la géométrie (CHS,LBA,partitions...) du disque.
halt : Arréte le PC

help COMMANDE : Fournit de l'aide sur l'utilisation d'une commande.
hide PART : Rend la partition "invisible".

kernel FICHIER PAR
: Charge le fichier en tant que noyau (ELF) et fournit les parametres PAR.
initrd FICHIER : Charge le fichier en tant qu'initrd (Ramdisk)
makeactive : Rend la partition active.
partnew PART TYPE DEBUT LG
: CréA© une nouvelle partition PART de type TYPE, débutant au secteur
DEBUT et de longueur LG.
parttype PART TYPE :
Fixe le type de la partiton PART a TYPE.

pause : Attend l'appui d'une touche.

reboot : Reboote.

root PART : Fixe la racine courante a PART.
unhide PART : Rend visible une partition (cf "hide").
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CONF

Grub orienté boot réseau

bootp : Récupere les paramétres réseau (identique a "dhcp").
dhcp : Récupere les paramétres réseau (IP,NETMASK,GATEWAY,TFTP,FILENAME).
kernel FICHIER PAR :

Charge le fichier en tant que noyau (ELF) et fournit les parameétres PAR.
initrd FICHIER : Charge le fichier en tant qu'initrd (Ramdisk)
rarp : Non implémenté, remplacé par "dhcp”.
tftpserver IP : Fixe I'P du serveur TFTP.

Les commandes propres au LRS

diskclean DISK : Efface le disque spécifi€é (mise a zéro des secteurs).
geometry DISQUE: Affiche la géométrie (CHS,LBA,partitions...) du disque.
identify : Demande un nom de station et un admin ID.
identifyauto : Idem ci-dessus, mais automatiquement (nom="+", ID="+").
Si c'est autorisé dans la parametres DHCP, le nom sera "IP" et
la station sera automatiquement ajoutée (utilisation “"Cluster”).
inc BASE|COPY : Incrémente et créA© un nouveau répertoire de BASE ou LOCAL.
mbr FICHIER : Ecrit le contenu de FICHIER sur le MBR du disque courant (512 oct. max).
partcopy PART DEBUT FICHIER_RESEAU
: Recopie le fichier IMAGE LRS "FICHIER_RESEAU" sur la
partition PART qui débute au secteur DEBUT.
Ne pas préfixer par "(nd)", c'est implicite.
ptabs DISQUE FICHIER
: Inscrit le fichier sur le disque (format spécifigue au LRS : utilisé
pour restaurer les tables de partition et le MBR).

nosecurity . Autorise les utilisateurs a lister et éditer les entrées du
menu grub et donne acces a la ligne de commande grub.
kbdfr : Charge un clavier AZERTY dans grub (QWERTY par défaut)

13.6. CONF

Equivaut a conf.txt, mais dans un format plus concis utilisé par le bootloader CD.On utilise
uniguement les équivalents de 'ptabs' et de 'partcBggmple:

D:128 L:20003760 -> Informatif : disque 128, taille 20E6 secteurs
R -> Equivaut a “"ptabs PTABS"

P1 , S:63 , E:20003759 , t:12 -> Equivaut a "partcopy (x) 63 P1"

E -> Marque la fin du fichier

13.7. Les fichiers Webmin

Les scripts PERL sont stockés dans le répertoire de Webmin (normalement /usr/share/webmin/lbs),
et les fichiers de configuration dans /etc/webmin/Ibs.

Néanmoins, les sources PERL utilisent aussi une partie des informations du fichier /etc/lbs.conf , et
les utilitaires de /tftpboot/revoboot/bin utilisent une partie des fonctions fournies par la librairie "Ibs-
lib.pl". En effet, nombre d'actions a effectuer sont similaires entre l'interface Webmin et les actions
effectuées automatiquement lors du démarrage d'une station sur le réseau (mise a jour du fichier de
configuration, par exemple).

13.8. Les utilitaires sur le serveur

getClientResponse

Vérification de la licence. Réponse aux commandes "HwPacket", "IdPacket" et
"Inc Base/Copy" du client LBL. Le programme est lancé au démarrage du serveur
(dans /etc/rc.local par ex.). Vérifier son fonctionnement par "ps ax | grep
getClientResponse".

info

Récupération des infos Hardware et mise en forme des données brutes vers fichier

.ni".

check_add_host MAC HOSTNAME PASSWORD

Ajout des nouveaux clients dans /tftpboot/revoboot/etc/ether et optionnellement
dans dhcpd.conf.



Parametres de boot noyau 'diskless'

check_add_host_bulk PASSWORD <list.txt

Similaire a 'check_add_host' mais accepte une liste d'adresses MAC et de hom de
machines depuis stdin. Chaque ligne est du type '00:11:22:33:44:55 NOM'.

create_config

Configuration initiale (recopie du squelette situé dans ./imgskel) et création du
répertoire de la nouvelle station.

check_ether

Ping sur les stations enregistrées dans etc/ether (obsoléte).

rename_host OLDNAME NEWNAME

Utilitaire pour renommer le client OLDNAME en NEWNAME et/ou pour
changer son groupe et son profil.

wake ADRESSEMAC ... [ADRESSEMAC]

Envoie un paquet de WOL aux adresses MAC spécifiées.

bzlmage.initrd & initrd.gz

Noyau et initrd utilisés pour le Backup.

mbr.bin

Un MBR pour reconstruire celui du disque en cas de probleme grave.

memtest.bin

Goodies : test de memoire bootable par LBL.

13.9. Parametres de boot noyau
'diskless’

Le noyau Linux utilisé pour les sauvegardes et restaurations peut prendre en compte un certains
nombre de parameétres non standard en ligne de commande :

Parametre Utilisation

revodebug Ne lance pas de sauvegarde ou restauration et
propose un login. Loguez vous en root sans |mot
de passe. Utile pour débugger des problemes de
carte réseau.

revofull Essaye de forcer le 'full duplex' lors du
chargement des pilotes réseau.
revomac=001122334455 Indique l'adresse MAC de linterface de bpot

PXE. Ne pas modifier, automatiguement
renseigné par le boot loader.

revonocomp Désactive la compression des images 3 la
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Parametres de boot noyau 'diskless'

Parametre

Utilisation

sauvegarde. Sauvegarde généralement plus|lente

lorsque activé.

revoraw

Sauvegarde les partitions en ‘raw' sans
optimisations. Utile pour les systémes de fichjers

corrompus.

revosavedir=/chemin

Indique le chemin de l'image a restaure

r ou

sauvegarder. Ne pas modifier, automatiquement

renseigné par le LRS.




Chapitre 14. Annexe llI

14.1. Systemes de fichiers et partitions

supportées
Tableau 14.1. Systemes de fichiers supportés
Nom Supporté Optimisé *
FAT 16/32 Oui Oui
NTFS Oui Oui
Ext2/Ext3 Oui Oui
Reiserfs 3 Oui Oui
XFS Oui Oui
JFS Oui Non
Linux swap Oui Oui
Compagq System Partition Oui Non
(SmartStart)

* Optimisé: secteurs inutilisés non sauvegardés. Dans tous les cas les secteurs utilisés sont
compresseés avant d'étre sauvegardeés.

Tableau 14.2. Types de partitionnement supportés

Type Supporté RAID software supporté
MSDOS (Disque de base) Oui -
Windows Logical Disk Oui Raid 1
Manager (Disque dynamique
LVM 1 et 2 (Logical Volume Oui Raid 0/1
Manager)

Certains autres systémes de fichiers seront supportés dans peu de temps. Contactez Linbox pour plus
d'information.

Attention ! Les partitions LVM ne peuvent pas étre restaurées via un CD de boot ou via TFTP au
boot. Seules les restaurations de type NFS et Multicast TFTP sont supportées avec le LVM.

Aussi, vous devez penser a désactiver vos 'snapshots' LVM avant une sauvegarde.

14.2. Compatibilite materielle

14.2.1. Cartes compatibles PXE

Les cartes équipées d'un BIOS PXE ci-dessous fonctionnent :

« MBA 4.x (3COM)

* Intel Boot Agent 4.0.14 ou mieux, Intel Boot Agent 4.1.x, Intel Boot Agent GE 1.2.x
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Tests et Diagnostics

La plupart des ROM de boot Intel UNDI PXE 2.1

» Broadcom Boot Agent

Realtek add-on ROM v2.10 ou plus

SMC PXE v1.17

Ces BIOS peuvent étre installés sur les cartes suivantes :

3COM 3C905B avec ROM additionnelle, 3C905C, 3C920

Intel Ether Express Pro 10/100 ou 1000, IBM EtherJet PCI

» Broadcom NetXtreme Gigabit, Broadcom BCM 4400

SMC 1255 avec ROM PXE 1.17 additionnelle

Cependant, les cartes suivantes ne sont pas complétement compatibles PXEe2faretionnent
pas correctement avec le LRRBais peuvent booter sur une disquette Etherboot PXE) :

» Cartes compatibles avec la norme Intel PXE v0.99

» Laplupart des cartes SMC avec chip Accton et une ROM externe.

14.3. Tests et Diagnostics

14.3.1. Problemes de sauvegarde sur le client

La plupart des problemes surviennent généralement lors d'une sauvegarde sur le client. Dans ce cas
le méme message d'erreur s'affiche en boucle :

Si vous avez plusieurs cartes réseau, il est peut-étre nécessaire d'indiquer laquelle utiliser pour les
requétes DHCP. Pour cela, il faut modifier le numéro d'interface dans les options du client (voir
Section 4.5, « Options de sauvegarde et de boot »).

» **\Warning : the NFS service does not seem to work on the LRBdique que le serveur NFS
ne semble pas fonctionner sur le serveur LRS. Voir 'NFS' plus bas pour aller plus loin.

» *** ath0Q: not yet configured ***: indique que soit la carte réseau n'est pas supportée, ou que le
driver n'est pas adapté. Dans ce cas, contactez le support Linbox en indiquant les références
précises de votre carte réseau.

o *** ethO: no IP received !l *** : indique que le client n'a pas recu d'adresse IP du serveur
DHCP. Dans ce cas vérifiez les cables, et le serveur DHCP comme indiqué plus bas.

14.3.2. Réseau

Le réseau est-il correctement configuré sur le serveur ? Pour le vérifier faites un ping du serveur
vers une machine appartenant au réseau ou d'une machine déja configurée, essayez de faire un ping
vers le serveur LRS. Si ces tests échouent, vérifiez les parametres du réseau (masque réseau,
passerelle,...) dans les fichiers /etc/sysconfig/network et /etc/sysconfig/network-scripts/ifcfg-ethO
pour un systéme basé sur Redhat ou Mandrake Linux, ou dans /etc/network/interfaces pour un
systeme Debian Linux.



TFTP

14.3.3. NFS

Le probleme le plus courant concernant NFS, est qu'avant d'autoriser une requéte de montage, le
serveur NFS fait un requéte DNS inverse sur I'lP du client. Si celle-ci échoue, le montage NFS ne
sera pas autorisé. Donc la premiére chose a faire est de supprimer /etc/resolv.conf, relancer les
services NFS, et vérifier que la sauvegarde d'un client se passe mieux (tout ceci n'est pas nécessaire
avec nos LRS basés sur une Debian car ils sont patchés pour éviter les problémes de résolution de
noms avec NFS).

Ensuite, vérifiez qu'un montage serveur->serveur (montage local) est possible :

mkdir /mnt/testnfs

mount 127.0.0.1:/tftpboot/revoboot/images /mnt/testnfs
umount /mnt/testnfs

rmdir /mnt/testnfs

e portmapper : processus "portmap", et commanmgeitifo -p " qui devrait renvoyer :

program vers proto port
100000 tcp 111 portmapper
100000 udp 111 portmapper
100024 udp 1024 status
100024 tcp 1024 status
100003 udp 2049 nfs

udp 2049 nfs

udp 1026 nlockmgr
udp 1026 nlockmgr
udp 1026 nlockmgr
udp 1027 mountd
tcp 1025 mountd
udp 1027 mountd
tcp 1025 mountd
udp 1027 mountd
tcp 1025 mountd

e mountd : processus "mountd” et "nfsd" ([knfsd])

 statd : processus "statd"

* lockd : processus "lockd" ([klock])

» Contenu du fichier /etc/exports: pas d'espace entre "*" et "(", dans "/tftpboot *(rw,async)". La
présence de l'option 'async' est importante car sans elle les performances de sauvegarde peuvent
étre fortement dégradées.

« Eventuellement, vérifiez les fichiers /etc/host.allow et /etc/host.deny pour vérifier que rien
n'interdit la connexion au portmap et/ou statd/lockd...

100003
100021
100021
100021
100005
100005
100005
100005
100005
100005

WWNNRRPAROWRWNRRFENN

14.3.4. TFTP

Placez vous dans /tmp (cd /tmp), et utilisez le client tftp pour récupérer le fichier revoboot.pxe
comme le ferait un client lors du boot réseau (lancez "tftp" ou "atftp", et tapez "connect 127.0.0.1",
"get /tftpboot/revoboot/bin/revoboot.pxe"). Le transfert ne devrait durer qu'une fraction de seconde,
et la taille transférée sera d'environ 80Ko. Si la commande a échoué, vérifiez :

* Que le service tftp est bien déclaré dans inet.conf ou xinetd (/etc/xinetd.d/tftp)

 Vérifiez la présence de processus "tftpd" ou "atftpd" ("ps auwx | grep tftp")

» Relancez inetd ou xinetd, tout en regardant les erreurs éventuelles dans le fichier de logs ("service
xinetd restart” et "tail /var/log/messages")

14.3.5. DHCP

Regardez la fin du fichier de logs ("tail /var/log/messages") lors du démarrage du service dhcp
("service dhcpd restart”), et lors des requétes du client PXE/Etherboot (DHCP_DISCOVER,
DHCP_OFFER, DHCP_REQUEST, DHCP_ACK...). Le fichier de configuration du serveur DHCP
est /etc/dhcpd.conf .

14.3.6. getClientResponse

Vérifiez que le processus tourne bien en tache de fond ("ps auwx | grep getClientResponse").
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Webmin

Vérifiez les fichiers de log générés par le processus (dans /tftpboot/revoboot/log, fichiers finissant
par ".log"). En cas de probléme, le fichier a modifier serait /etc/Ibs.conf .

14.3.7. Webmin

Accéder a Webmin nécessite de s'identifier a la connexion (http ou https://serveur:10000). Le mot
de passe par défaut sur les versions pré-installées sera "linbox" pour I'utilisateur "root".

Webmin utilise "Perl" et un script qui s'appelle "miniserv.pl" : vérifiez par "ps auwx" que
miniserv.pl est bien lancé. Les fichiers de configuration de Webmin sont situés dans /etc/webmin, et
les fichiers de Webmin sont habituellement dans /usr/share/webmin (dépend néanmoins de la
distribution).

Dans la rubrique "autres” (ou "others") de Webmin, vous devez trouver les modules d'administration

du LRS, en particulier le 'LRS: centre de controle'. Si non, c'est qu'ils sont mal installés dans
Webmin.

Les différents modules Webmin du LRS

14.4. Terminologie

e Admin ID Mot de passe demandé au moment de la déclaration d'une nouvelle machine sur le
serveur LRS. Permet d'éviter les enregistrements de machines non autorisés.

» Adresse IPAdresse numérique unique, attribuée a une machine fonctionnant sur un réseau basé
sur le protocole IP.

» Adresse MAC Media Access Control. Adress, appelée adsdiesse physiqueAdresse d'une
carte réseau, intervenant dans la gestion bas-niveau d'un réseau local. Cette adresse doit étre
unique pour chaque périphérique réseau. Elle est habituellement exprimée en base hexadécimale.
Exemple: 12:52:F3:EB:4C:37 .

 basedir Parametre de configuration du LRS. Spécifie I'emplacement du répertoire racine du LRS.
Par défaut, c'est /tftpboot/revoboot. Ce paramétre est accessible dans /etc/Ibs.conf .

» Boot Terme anglophone fréquemment usité en informatique pour désigner la phase de démarrage
d'un systémeBooterun PC =Démarrerun PC .

» Boot menuVoir Menu de démarrage

 Client Ici, un client est un ordinateur qui fait appel aux services d'un autre ordinateur, appelé
serveur. Dans le cas du LRS, le client est la machine dont il faut sauvegarder ou restaurer le
disque dur.

 DHCP Dynamic Host Configuration Protocol: protocole réseau dont le rble est d'attribuer



Trucs & Astuces

automatiqguement une adresse IP a un ordinateur devant étre intégré dans un réseau. D'ordinaire,
cette tache incombe a un programme nonhépd qui se charge de la gestion des adresses.

dhcpd.confFichier de configuration global du serveur DHCP. Localisé dans le répertoire /etc du
serveur hébergeant le service DHCP.

Image Une image est une copie "brute" d'un ensemble de données. Brute dans le sens ou aucune
interprétation n'est faite sur la structure interne des données en question. Concernant le LRS, une
image est une copie partielle ou compléte des données d'un disque dur.

ID Contraction de IDentifier, ou identifiant en francais.

Image de baselmage pouvant étre partagée entre plusieurs postes clients. Ce type d'image
contient généralement un systéme d'exploitation minimal, doté d'une configuration suffisamment
générique pour pouvoir étre installé directement sur un maximum de postes.

Image localePar opposition & une imagke base une imagdocale est spécifique a un poste, et
n'est en général pas prévue pour étre utilisée sur d'autres postes.

Ibs.conf Fichier de configuration global du serveur LRS. Localisé normalement dans le répertoire
/etc du serveur.

MBR Master Boot Record. Zone spéciale d'un disque dur servant au processus d'amorcage d'un
systeme d'exploitation.

NFS Acronyme de Network File System. Systéme de fichiers réseau. Permet a un utilisateur
d'accéder aux fichiers d'une machine distante aussi facilement que s'ils étaient présents sur sa
propre machine.

OS Acronyme de Operating Sytem. Ou "systéme d'exploitation” en francais.

Menu de démarrageou boot menu C'est le menu LRS en mode texte qui apparait au tout début
du démarrage d'un poste client, et qui permet a l'utilisateur de choisir un mode de fonctionnement,
comme par exemple faire une sauvegarde de son disque, installer un nouvel OS, ou tout
simplement démarrer le systéme existant.

Serveur Ce terme peut désigner deux choses: Soit un ordinateur fournissant un service a des
ordinateurs ditclients (exemple : un accés internet); ou soit le logiciel lui-méme réalisant le
service. Cette nuance est importante lorsque différents types de services sont mis en oeuvre. Par
exemple, il est tout a fait possible d'avoir simultanément skyseursDHCP, TFTP, et NFS
fonctionnellement indépendants, mais physiqguement installés sur la méme machine physique. Et
c'est justement le cas d'un serveur LRS.

TFTP Acronyme de Trivial File Transfer Protocol. Protocole de transfert de fichiers simplifié.

14.5. Trucs & Astuces

Le boot réseau PXE échoue (serveur DHCP non trouvé) :

La premiére chose a vérifier, est la version du BIOS PXE de la carte réseau

et d'essayer de trouver une mise a jour. La plupart des BIOS implémentant

la norme PXE 0.99 sont buggés (par exemple Intel IBA versions 1.x 2.0 ou 3COM
MBA version 3.x).

Pour les cartes a base de chip Intel les utilitaires de mise a jour se
trouvent ici (proutil.exe ou proboot.exe) :

http://downloadfinder.intel.com/scripts-df-external/Support_Intel.aspx

Et pour les cartes 3COM :

http://support.3com.com/infodeli/tools/nic/mba.htm

3COM propose aussi le "MBA on Disk", mbadisk.exe :

http://support.3com.com/mbaondisk_license.html

En utilisant une disquette Etherboot PXE, F? s'affiche:

Cela signifie que votre client a recu une réponse DHCP qui ne contient pas
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l'option ‘filename’. Vérifiez les parametres de votre serveur DHCP.

Sauvegarder des disques SCSI et IDE sur la méme machine :

Le logiciel suppose que les disques IDE sont détectés avant les disques SCSI
durant le boot. Si votre BIOS fait le contraire, vous aurez des problemes

a la restauration. Vérifiez dans les parametres du BIOS, qu'une option pour
détecter les disques SCSI avant les autres n'est pas activée.

De méme, les CD-ROMS SCSI ne doivent pas étre vus par le BIOS.

MBR et "table de partition" :

La restauration des partitions se fait en général (et si on utilise les fichiers
"conf.txt" créés automatiquement lors de la sauvegarde), sans effacer la table de
partition existante (on ne modifie que la partition qu'on (re)-construit).

Ceci signifie que :

1/ On peut reconstruire partition par partition, sans effacer une partition déja
existante par exemple (on reconstruit le systeme, sans effacer le disque D: qui
contient les data), sous reserve que la partition reconstruite n'écrase pas les
données de la partition précédente.

2/ A la sauvegarde, on utilise la table de partition : si la table n'a pas été
effacée correctement, on va sans doute détecter une partiton inexistante...

La solution consiste en une restauration "propre”, comprenant la réinstallation

du mbr (qui efface les partitons existantes) : ajouter root (hd0) & mbr (nd)/tftpboot\
Irevoboot/bin/mbr.bin dans le fichier header.Ist et/ou conf.txt.

Heure d'été :

Les images conservent les parametres qui ont été utilisés pour linstallation du PC,
y compris les réglages concernant "l'observation automatique de I'heure d'été". Si de
nombreuses restaurations sont effectuées, I'horloge temps-réel du PC risque de
reculer/avancer d'une heure a chaque restauration : utiliser plutdt un serveur de
temps (NTP) et un client (nombreux sont gratuits).

Il est aussi possible d'utiliser les services NET (via Samba, par exemple, en
insérant une commande de type NET TIME \\server /S/Y dans un batch du client).

Redimensionnement du disque dur :

Pour limiter le nombre d'images pour un déploiement (images de base), tout en utilisant au
maximum la capacité du disque dur des stations sur lesquelles sera installée limage, il est
possible, pour NTFS et pour Win2000 d'utiliser "Sysprep" et la clé" ExtendOemPartition=1"
dans la section [Unattended] de sysprep.inf, comme indiqué dans le document Q240126 chez
Microsoft : http://support.microsoft.com/support/kb/articles/Q240/1/26.ASP

Erreur de boot 0x0000007B sous Windows :

Si vous rencontrez cette erreur aprés une restauration c'est que la configuration
materielle de votre PC a surement été modifée, et donc que Windows n'a pas les
pilotes nécessaires pour pouvoir poursuivre le boot.

Pour plus d'infos: http://support.microsoft.com/default.aspx?scid=kb;en-us;Q271965
ou suivre la procédure suivante.

Avant de faire limage :

* se connecter en Administrateur sur la machine qui va servir a faire l'image
* extraire les 4 fichiers suivants : Atapi.sys, Intelide.sys, Pciide.sys, et
Pciidex.sys de %SystemRoot%\Driver Cache\i386\Driver.cab et les copier
dans %SystemRoot%\System32\Drivers
* copier le texte suivant dans un fichier mergeide.reg
* fusionner mergeide.reg a la base de registre

(bouton droit dans I'explorateur).

Texte & copier dans le fichier reg (sans les ====

Windows Registry Editor Version 5.00

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\CriticalDeviceDatabase\primary_ide_channel]
”CIassGUID"—"(4D36E96A E325-11CE-BFC1-08002BE10318}"
"Service"="atapi"

[HKEYﬁLOCA __MACHINE\SYSTEM\CurrentControlSet\Control\CriticalDeviceDatabase\secondary_ide_channel]
"ClassGUID' {4D36E96A-E325»11CE-BFC1»080028E10318}"

"Service"="atapi"

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\CriticalDeviceDatabase\*pnp0600]
"ClassGUID"= "{4D36E96A E325-11CE-BFC1-08002BE10318}"

"Service"="atapi"

[HKEY_| LOCA . MACHINE\SYSTEM\CurrentControlSet\Control\CriticalDeviceDatabase\*azt0502]
"ClassG {4D36E96A E325-11CE-BFC1-08002BE10318}"
"Service"="atapi"

[HKEYﬁLOCALﬁMACH INE\SYSTEM\CurrentControlSet\Control\CriticalDeviceDatabase\gendisk]
"ClassGUID"="{4D36E967-E325-11CE-BFC1-08002BE10318}"
"Service"="disk"

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\CriticalDeviceDatabase\pci#cc_0101]
="{4D36E96A-E325-11CE-BFC1-08002BE10318}"

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\ControI\CrltlcalDeV|ceDatabase\pC|#ven Oell&dev_ae33]
"ClassGUID"= {4D36E96A E325-11CE-BFC1-08002BE10318}"

"Service"="pciide"

_MACHINE\SYSTEM\CurrentControlSet\Control\CriticalDeviceDatabase\pci#ven_1039&dev_0601]
{4D36E96A E325-11CE-BFC1-08002BE10318}"

[HKEY LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\CriticalDeviceDatabase\pci#ven_1039&dev_5513]
"ClassGUID"="{4D36E9I6A-E325-11CE-BFC1-08002BE10318}"

"Service"="pciide"

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\CriticalDeviceDatabase\pci#ven_1042&dev_1000]
'(4D36E96A E325-11CE-BFC1-08002BE10318}"

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\CriticalDeviceDatabase\pci#ven_105a&dev_4d33]
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"ClassGUID"="{4D36E96A-E325-11CE-BFC1-08002BE10318}"
"Service"="pciide"
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\CriticalDeviceDatabase\pci#ven_1095&dev_0640]
"ClassGUID' D36E96A-E325-11CE-BFC1-08002BE10318}"

"Service"= o

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\CriticalDeviceDatabase\pci#ven_1095&dev_0646]
"ClassGUID"="{4D36E96A-E325-11CE-BFC1-08002BE10318}"
"Service"="pciide"

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\CriticalDeviceDatabase\pci#ven_1097&dev_0038]
"CIassGUID"—"(4D36E96A E325-11CE-BFC1-08002BE10318}"
"Service"="pciide"

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\ControI\CrltlcalDewceDatabase\pu#ven 10ad&dev_0001]
"ClassGUID" D36E96A-E325-11CE-BFC1-08002BE10318}"

"Service"="pciide"

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\CriticalDeviceDatabase\pci#ven_10ad&dev_0150]
"ClassGUID"= "{4D36E96A E325-11CE-BFC1-08002BE10318}"

"Service"="pciide"

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\CriticalDeviceDatabase\pci#ven_10b9&dev_5215]
”CIassGUID"—"{4D36E96A E325-11CE-BFC1-08002BE10318}"

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\CriticalDeviceDatabase\pci#ven_10b9&dev_5219]
"ClassGUID"="{4D36E96A-E325-11CE-BFC1-08002BE10318}"

"Service"="pciide"
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\CriticalDeviceDatabase\pci#ven_10b9&dev_5229]
"ClassGUID" D36E96A-E325-11CE-BFC1-08002BE10318}"

"Service"= 3

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\ControI\CrltlcalDewceDatabase\pu#ven 1106&dev_0571]
"Service"="pciide"
"ClassGUID"="{4D36E96A-E325-11CE-BFC1-08002BE10318}"

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\CriticalDeviceDatabase\pci#ven_8086&dev_1222]
"ClassGUID"= "{4D36E96A E325-11CE-BFC1-08002BE10318}"
"Service"="intelide"

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\CriticalDeviceDatabase\pci#ven_8086&dev_1230]
"ClassGUID"="{4D36E96A-E325-11CE-BFC1-08002BE10318}"
"Service"="intelide"

[HKEY LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\CriticalDeviceDatabase\pci#ven_8086&dev_2411]
"ClassGUID"="{4D36E96A-E325-11CE-BFC1-08002BE10318}"

"Service"="intelide"

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\CriticalDeviceDatabase\pci#ven_8086&dev_2421]
"CIassGUID"—"(4D36E96A E325-11CE-BFC1-08002BE10318}"

[HKEYﬁLOCALﬁMACHINE\SYSTEM\CurrentControISet\ControI\CriticaIDeviceDatabase\pci#venjose&deij10]
"ClassGUID"= {4D36E96A-E325-11CE-BFCl-OSOOZBElOBlB}"
"Service"="intelide"

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\CriticalDeviceDatabase\pci#ven_8086&dev_7111]
"ClassGUID"* {4D36E96A E325-11CE-BFC1-08002BE10318}"

"Service"="intelide"

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\CriticalDeviceDatabase\pci#ven_8086&dev_7199]
”CIassGUID"—"{4D36E96A E325-11CE-BFC1-08002BE10318}"
"Service"="intelide"

;Add driver for Atapi (requires atapi.sys in drivers directory)

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\atapi]

"ErrorControl"=dword:00000001

"Group"="SCSI miniport"

"Start"=dword:00000000

"Tag"=dword:00000019

Type '=dword:00000001

"DisplayName"="Standard IDE/ESDI Hard Disk Controller"

"ImagePath"=hex(2):53,00,79,00,73,00,74,00,65,00,6d,00,33,00,32,00,5¢,00,44,00,\
52,00,49,00,56,00,45,00,52,00,53,00,5¢,00,61,00,74,00,61,00,70,00,69,00,2e,\
00,73,00,79,00,73,00,00,00

;Add driver for intelide (requires intelide.sys in drivers directory)

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Intellde]
"ErrorControl"=dword:00000001
"Group"="System Bus Extender"
"Start"=dword:00000000
"Tag"=dword:00000004
"Type"=dword:00000001
"ImagePath"=hex(2):53,00,79,00,73,00,74,
52,00,49,00,56,00,45,00,52,00,53,00,5

0,65,00,6d,00,33,00,32,00,5¢,00,44,00,\
c,00,6
00,64,00,65,00,2¢e,00,73,00,79,00,73,00,

00,65,
0 900660074006500600069\
00,00

;Add driver for pciide (requires pciide.sys and pciidex.sys in drivers directory)

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\PClide]
"ErrorControl"=dword:00000001

"Group"="System Bus Extender"

"Start"=dword:00000000

"Tag"=dword:00000003

"Type"=dword:00000001

"ImagePath"=hex(2):53,00,79,00,73,00,74,00,65,00,6d,00,33,00,32,00,5¢,00,44,00,\
52,00,49,00,56,00,45,00,52,00,53,00,5¢,00,70,00,63,00,69,00,69,00,64,00,65,\
00,2e, 00 73 00,79,00,73,00,00,00

14.6. Mise a jour : site "ftp.linbox.com"
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14.6.1. Mise a jour des modules Webmin

De nouveaux modules seront disponibles a I'URL : ftp:/ftp.linbox.com/pub/Irs/iwebmin/ , et
s'appellent ;

* lbs-x.x.wbm , pour le module LRS proprement dit

* Ibs-CD-x.x.wbm , pour le module de création de CDs

Pour les installer, passez par le module de mise a jour des modules de Webmin.

14.6.2. Mise a jour des executables du LRS

lls sont disponibles a I'URL : ftp:/ftp.linbox.com/pub/Irs/base/base-update/ , et s'appellent :
* base-update-xxxxxxxx.tgz (Xxxxxxxx représente une date de release)

Pour mettre a jour les binaires, se placer en étant loggué "root" dans le répertoire /tftpboot/revoboot,
et détarrez le fichier dans ce répertoire (tar -xzvf base-update-xxxxxxxx.tgz). Les fichiers modifiés
sont (normalement) :

 revoboot.pxe : le bootloader réseau
* bzlmage & initrd.gz : le noyau diskless utilisé lors de la sauvegarde

 |bl.cdrom : le boolader CD

14.7. Mots de passe

Préinstallation / Installation via CD bootable :

Application login / password
Linux root / linbox
Webmin root / linbox
LRS Admin. ID : linbox

Le mot de passe du "login" est modifiable par la commande "passwd". Le mot de passe de Webmin
est modifiable depuis Webmin. Le mot de passe administrateur permettant I'ajout de stations au LRS
est dans le fichier /etc/Ibs.conf, sur la ligne "adminpass=xxxxxx".



